Ministério da
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Tecnologia da Informagao
FEDERINN\L MEC/SE/DTI

G OV ERNO

NORMATIVO EM PORTARIA N° 2.260/17 QUE O APROVOU EM 28/11/17
PUBLICADA NO D.O.U N° 229 EM 30/11/17
POLITICA CORPORATIVA DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO
MINISTERIO DA EDUCAGAO
- PCGTIC/MEC -

A Portaria n° 2.260 de 28/11/2017 publicada no Diario Oficial da Unido - D.O.U de 30/11/2017 Aprova a
Politica Corporativa de Governanga de Tecnologia da Informacdo e Comunicagdo do Ministério da

Educacdo — PCGTIC/MEC, nos seguintes termos:

A SECRETARIA-EXECUTIVA DO MINISTERIO DA EDUCAGCAO, no uso das atribuicdes que lhe confere
o Art. 4°, Capitulo Ill, Secao I, do Decreto de n° 9.005, de 14 de margo de 2017, resolve:

Art.1° Aprovar a Politica Corporativa de Governanca de TIC do Ministério da Educagéo - PCGTIC/MEC.

Art.2° A integra da PCGTIC/MEC sera disponibilizada no Portal do MEC: www.mec.gov.br.

Art.3° A PCGTIC/MEC podera ser revista, sempre que necessario, a fim de assegurar seu alinhamento

as prioridades e estratégias institucionais, e as mudancgas na legislacéo vigente.

Art.4° Esta Portaria entra em vigor na data de sua publicagao.

MARIA HELENA GUIMARAES DE CASTRO.
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Ministério da Educagao

Secretaria Executiva
Institui a Politica Corporativa de Governancga de
Tecnologia da Informacdo e Comunicagcdo do
Ministério da Educacéo - PCGTIC/MEC.

A Secretaria-Executiva do Ministério da Educagéo no uso da competéncia que disposta no Art. 4°, Inc. Il,
do Anexo | ao Decreto n® 9.005, de 14 de margo de 2017, e:

Considerando a Portaria de N° 68, de 7 de margo de 2016, que aprova a Estratégia de Governanca Digital

da Administragdo Publica Federal para o periodo 2016-2019;

Considerando as recomendacgdes constantes do Guia de Governanca de Tecnologia da Informagao e

Comunicagao do Sistema de Administragao dos Recursos de Tecnologia da Informagao — SISP;

Considerando as recomendacdes constantes dos itens 9.1.1 do Acérdao n° 2.308/2010 - TCU - Plenario,
de 8 de setembro de 2010, a respeito da vinculagao de objetivos, iniciativas, indicadores e metas de Tl as
estratégias de negocio e criacdo de mecanismos para que a alta administragdo acompanhe o desempenho

da TIC da instituicao;

Considerando as recomendagdes constantes nos itens 9.1.2, 9.1.5 e 9.1.9, quanto a implementagao do
processo de gestao de continuidade do negdcio, quanto ao desenvolvimento do processo de gestao de
risco de seguranga da informacdo e aperfeicoamento da implementacdo do Comité de Tecnologia da

Informacgao, respectivamente, todos pertencentes ao Acérdao n° 1015/2014 — TCU - Plenario;

Considerando as recomendacdes constantes na Portaria de N° 19, de 29 de maio de 2017, que dispde
sobre a implantagdo da Governanga de Tecnologia da Informagdo e Comunicagdes nos oérgaos
pertencentes ao Sistema de Administragdo dos Recursos de Tecnologia da Informagcdo do Poder

Executivo Federal — SISP, resolve:
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Art. 1° Instituir a Politica Corporativa de Governanga de Tecnologia da Informagdo e Comunicagao do
Ministério da Educacdo — PCGTIC/MEC, constituida pelo conjunto de objetivos, principios, diretrizes,
planos, politicas, praticas, estruturas organizacionais e competéncias com a finalidade de criar valor para
a sociedade, mediante o uso eficiente, controlado e justificado dos recursos de Tecnologia da Informagao

e Comunicacao — TIC nas atividades finalisticas e de apoio no ambito deste Ministério.

CAPITULO | - DOS OBJETIVOS, PRINCIPIOS, ESCOPO E DEFINICOES

Secao | - Dos Objetivos

Art.2° A PCGTIC/MEC tem os seguintes objetivos:

| - estabelecer principios e diretrizes para a governanca e gestdo de TIC, bem como, para as atividades
relacionadas ao provimento de servigos e solugdes de TIC;

Il - direcionar a iniciagao, o planejamento, a execugdo, o monitoramento e a avaliagdo de iniciativas de
TIC;

[Il - monitorar de forma convergente e dindmica o desempenho de processos, projetos e programas de
TIC;

IV - avaliar os resultados do Planejamento Estratégico de TIC — PETIC e do Plano Diretor de TIC - PDTIC;
V - instituir praticas que garantam a transparéncia e o controle nos niveis de governanga e gestao de TIC;
VI - definir competéncias para os 6rgédos de governanga de TIC do MEC; e

VII - fomentar avangos nos niveis de maturidade em Governancga e Gestao de TIC no MEC.

Secao Il - Dos Principios

Art.3° Sao principios da PCGTIC/MEC:

| - envolvimento continuo das Partes Interessadas (sociedade, alta administracado, areas finalisticas e de
apoio, servidores, colaboradores e organizagdes vinculadas ao MEC);

Il - integragédo da TIC a estratégia de negdcio do MEC e aos processos de gestdo organizacional,

[l - atendimento em niveis satisfatorios das necessidades atuais e futuras de TIC das areas finalisticas e
de apoio;

IV — valorizagdo de dados e informagdes como ativos estratégicos do MEC e da Administragdo Publica

Federal;
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V - alinhamento das fungdes de desenvolvimento, seguranca e infraestrutura em TIC as tendéncias
tecnologicas que determinem a melhoria continua dos padrdes de viabilidade econémica, técnica e
operacional;

VI - priorizagao do uso de meios digitais com atengéo ao planejamento, desenvolvimento, disponibilizagao
e atualizagao de Servigos Publicos de Atendimento Digital compativeis com as necessidades e demandas
dos diversos publicos do MEC;

VII - orientagdo da governancga, da gestao e do uso de TIC pelas boas praticas preconizadas por normas
e modelos adotados como referéncia pela APF;

VIII - gestao por resultados com uso intensivo de praticas de governanga para medigao e monitoramento
de metas; e

IX - transparéncia em custos, riscos e resultados.

Secao lll - Do Escopo

Art.4° A PCGTIC/MEC se aplica a todas as Unidades deste Ministério e abrange:

| - as demandas de TIC atuais e futuras formalizadas ou potenciais, identificadas junto as areas finalisticas
e de apoio do MEC;

Il - as estruturas, recursos e meios tecnolégicos e de comunicagdes em operacao no MEC; e

Il - os processos, projetos, programas e demais iniciativas de TIC do MEC.

Secao IV — Das Definicoes

Art.5° Aplicam-se a Politica de que trata esta Portaria as seguintes defini¢coes:

| - Ameaca: é a possibilidade de um agente, interno ou externo, explorar acidentalmente ou
propositalmente uma vulnerabilidade especifica.

Il - ANS: Acordo de Nivel de Servigo - acordo entre a Area de Negdcio e Area de TIC, no qual se
estabelecem metas de qualidade e de desempenho para o servico de TIC, considerando-se as
necessidades do negécio, o impacto das solug¢des, o custo e a capacidade de alocacdo de recursos para
o provimento do servigo de TIC.

lIl - APF: Administracdo Publica Federal.

IV - Ativo: é todo recurso tangivel ou intangivel que possua importancia (valor) para o MEC (dados,

informagéo, recursos documentais, de conhecimento, materiais, patrimoniais, tecnologicos e financeiros).
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V - EGD: Estratégia de Governanca Digital proposta pelo Ministério do Planejamento, Desenvolvimento e
Gestéo.

VI - Estratégia: Caminho escolhido (estratégia planejada) e seguido pela organizagdo (estratégia
realizada) para alcangar os objetivos e desafios estabelecidos.

VII - Gestao de Risco: conjunto de processos que permite identificar e implementar as medidas de protecao
necessarias para minimizar ou eliminar os riscos a que estao sujeitos os seus ativos de informacgao, e
equilibra-los com os custos operacionais e financeiros envolvidos.

VIII - Gestao de Seguranca da Informagao: conjunto de processos que permite identificar e implementar
as medidas de protecdo necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os seus
ativos de informacao e equilibra-los com os custos operacionais e financeiros envolvidos.

IX - Gestado de TIC: compreende o uso racional de meios (pessoas e recursos de TIC) para alcancar as
metas organizacionais, mediante o planejamento, organizag¢do, coordenagido, monitoramento e controle
das atividades operacionais e dos projetos.

X - Governanca de TIC: E o sistema pelo qual o uso atual e futuro da TIC & dirigido e controlado, mediante
avaliacdo e direcionamento do uso da TIC para dar suporte & organizagdo e monitorar seu uso para
realizar os planos, incluida a estratégia e as politicas de uso da TIC dentro da organizagao. Fonte: GUIA
SISP 2.0. (1/2) - “Governanca de Tl é o conjunfo estruturado de politicas, normas, méfodos e
procedimentos destinados a permitir a alfa administracdo e aos executivos o planejamento, a direcdo e o
controle da utilizacdo atual e futura de Tecnologia da Informagdo, de modo a assegurar, a um nivel
aceitavel de risco, eficiente utilizacdo de recursos, apoio aos processos da organizagdo e alinhamento
estratégico com objetivos desta ultima. Seu objetivo, pois, € garantir que o uso da Tl agregue valor ao
negocio da organizagao.” Fonte: Voto do Ministro Relator — Acordao 2.308/2010 — Plenario. (2/2)

XI - Governancga Digital: é a utilizagao pelo setor publico, de recursos de TIC com o objetivo de melhorar
a informacgao e a prestacao de servigos, incentivando a participagao da sociedade no processo de tomada
de decisao e aprimorando os niveis de responsabilidade, transparéncia e efetividade do governo. Fonte:
GUIA SISP 2.0.

XIl - Governanga de Dados: Governanga de Dados é a integracdo de métodos, ferramentas e padrdes
que usamos para maximizar a disponibilidade de dados, usabilidade, integridade e seguranca. (1/2) E o
gerenciamento de ativos de dados compreendido como um conjunto de agdes técnicas e institucionais
integradas ao planejamento, especificacdo e disponibilizagdo da estrutura para receber dados, com
servicos de segurancga, infraestrutura e desenvolvimento em TIC. Compreende as seguintes acdes
técnicas e institucionais: criar, adquirir, classificar, manter, usar, arquivar, recuperar e eliminar dados. (2/2)

Xl - GSTI: Gerenciamento de Servigos de Tecnologia da Informacéo.
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XIV - Indicadores Estratégicos: Instrumentos dindmicos de gestdo essenciais para pdr em pratica a
obtencdo dos objetivos estratégicos. Os indicadores sao utilizados para monitorar e avaliar continuamente
o cumprimento das metas, identificando seus avangos ou deficiéncias visando a melhoria continua.

XV - Iniciativas de TIC Prioritarias: sdo agoes, processos, projetos e/ou programas procedentes do
PETIC/PDTIC e/ou que tenham sido caracterizados como prioritarios pelo Comité de Governanga Digital
do MEC.

XVI - Infraestrutura de TIC: conjunto de recursos, bens e servigos utilizados para o processamento e a
comunicacao de informacoes.

XVII - Missao: Declaragao sobre a razao da existéncia de uma organizagéo e o servigo que desempenha,
de modo a tornar Util sua agao perante a sociedade.

XVIII - Objetivos Estratégicos: Desafios que, quando alcangados, sado suficientes para a implementagao
da estratégia, o éxito no cumprimento da missao e a concretizagdo da visdo de futuro da organizagéo.
XIX - PDTIC: Plano Diretor de Tecnologia da Informagao e Comunicagéao.

XX - PEI: Planejamento Estratégico Institucional do MEC.

XXI - PETIC: Planejamento Estratégico de Tecnologia da Informac&o e Comunicacéo.

XXIlI - PCN: Plano de Continuidade de Negdécios. Documentagdao dos procedimentos e informagdes
necessarias para que os 6rgaos ou entidades da APF mantenham seus ativos de informacao criticos e a
continuidade de suas atividades criticas em local alternativo, num nivel previamente definido, em casos
de incidentes.

XXIII - PNE: Plano Nacional de Educacgéo.

XXIV - Principios de Governancga de TIC: conjunto de declaragdes estratégicas sobre como a TIC deve
ser utilizada, gerenciada e controlada no MEC.

XXV - Prospeccao Tecnolégica: conjunto de atividades desempenhadas para o acompanhamento de
tendéncias da TIC, e da legislagao para a avaliagdo de tecnologias emergentes com potencial impacto
sobre o MEC e sobre os seus servigos.

XXVI - Risco de TIC: é a fonte de ameagas que potencializa uma vulnerabilidade, expondo a organizagao
a impactos em seu funcionamento, como mal funcionamento de sistemas, roubo de informagdes,
deficiéncias de desempenho em recursos tecnolégicos.

XXVII - Riscos Gerenciais: sao fatores organizacionais que devem ser controlados, mitigados e prevenidos
e que podem afetar e até inviabilizar o desempenho de processos, projetos e/ou programas.

XXVIII - Recursos de TIC: ativos organizacionais relacionados a TIC (dados, informagao, servigos,

infraestrutura e aplicagdes) que permitem a organizagao alcancgar suas metas.
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XXIX - Seguranga da Informacdo e Comunicagdo: acbes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes.

XXX - SETIC: Secretaria de Tecnologia da Informagdo e Comunicagdo do Ministério do Planejamento,
Desenvolvimento e Gestao.

XXXI - SIC: Seguranca da Informagao e Comunicacgoes.

XXXII - SISP: Sistema de Administracdo dos Recursos de Tecnologia da Informagao, organizado visando
o planejamento, a coordenacgao, a organizagao, a operagao, o controle e a supervisdo dos recursos de
tecnologia da informacgao dos 6rgaos e entidades da administragao publica federal direta, autarquica e
fundacional, em articulagdo com os demais sistemas utilizados direta ou indiretamente na gestao da
informacgéao publica federal, nos termos do Decreto n° 7.579 de 11 de outubro de 2011.

XXXIII - Sistemas de Informacgao: solugdes automatizadas para operacionalizar transacgoes e atividades
dos processos de trabalho do MEC.

XXXIV - Solugao de TIC: conjunto formado por elementos de TIC e processos de trabalho que se integram
para produzir resultados que atendam as necessidades do MEC.

XXXV - TIC: Tecnologia da Informac&do e Comunicagdo. Ativo estratégico que suporta processos de
negocio institucionais, por meio da conjugagao de recursos, processos € técnicas utilizados para obter,
processar, armazenar, fazer uso e disseminar informacgoes.

XXXVI - Valores Organizacionais: Valores fundamentais em torno dos quais se constréi a organizagéo.
Representam as convicgdes dominantes, as crengas basicas, aquilo em que as pessoas da organizagao
acreditam. Os valores descrevem como a organizacdo pretende atuar no cotidiano, enquanto busca
realizar sua vis&o.

XXXVII - Visao: Sintese das aspiragdes da organizagao, representa o quadro futuro que se quer atingir
dentro de um periodo mais longo de tempo.

XXXVIII - Vulnerabilidade: Conjunto de fatores internos ou causa potencial de um incidente indesejado,
que podem resultar em risco para um sistema ou organizagao, os quais podem ser evitados por uma agéo

interna de segurancga da informacao.
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CAPITULO Il - DAS DIRETRIZES

Secgao | — Das Diretrizes Gerais

Art.6° - As praticas, usos e iniciativas em TIC no Ministério da Educagdao — MEC devem atender as
seguintes Diretrizes Gerais:
| — as praticas de governanga, gestao e de uso de TIC devem manter-se integradas as estratégias, planos,

processos e demais iniciativas das atividades finalisticas do MEC;

Il — as iniciativas relacionadas a servigos publicos digitais devem ser concebidas com aderéncia aos
objetivos estratégicos do MEC, as diretrizes do Governo Federal e as necessidades prioritarias dos

diversos publicos demandantes;
Il — prioridade para a implantagdo, monitoramento e melhoria continua de processos que sejam
facilitadores da tomada de decisdo, que envolva as fung¢des de TIC e as atividades finalisticas no ambito

das estruturas organizacionais de governanga constituidas e/ou a serem propostas;

IV — desenvolvimento de processos e politicas para governanca de dados e informagbes por meio de

atuagao conjunta entre as fungdes de TIC e atividades finalisticas;

V — suporte continuo a disponibilizagao de informagdes consistentes e atualizadas para apoiar decisoes;

VI - atuagdo da governancga e gestao com apoio do Escritério de Gerenciamento de Programas e Projetos
de TIC;

VIl — prestagao de contas, responsabilizagdo e conformidade por meio de clara definicdo e aceitagao

formal de papéis, funcdes e competéncias;

VIII - atribuigdo formal de direitos decisérios no ambito dos processos e iniciativas de TIC do MEC para

execucao de agdes e decisbes que garantam o cumprimento de obriga¢des legais aplicaveis a TIC;
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IX — planejamento e execugdo das aquisicoes em TIC com base em analises técnica e gerencial
continuadas, com decisdes claras e transparentes que evidenciem equilibrio adequado entre os

beneficios, oportunidades, custos e riscos, em curto, médio e longo prazos;

X — adequacao do desempenho da TIC ao perfil da organizagao, a disponibilizacdo de servigcos e aos
niveis e qualidade dos servigos necessarios para responder aos requisitos atuais e futuros das atividades

finalisticas e de apoio a gestdo do MEC; e

Xl — atuagédo com foco continuo no cumprimento da missao institucional do MEC e pela melhoria dos
resultados em beneficio a sociedade brasileira, por meio de desempenho mensuravel e fidelidade aos

principios da APF especificados nesta Politica.

Secao Il - Das Diretrizes Especificas

Art.7° - As praticas, usos e iniciativas em TIC no MEC devem atender as seguintes Diretrizes Especificas:
Diretrizes Especificas em Prospecgéo, Padrées e Plataformas Tecnolégicas

i. Estabelecimento continuo de processos de prospecgao tecnoldgica e definigdo de
padrdes de TIC para a prestagao de servigos;

ii. Adogao de padroes técnicos de TIC com garantia de sua implantagdo em plataformas
tecnolégicas em hardware e software;

iii. O planejamento, a analise e as decisdes sobre agdes de prospecgdo, definicdo de
padroes e plataformas tecnoldgicas, bem como, sobre todas as iniciativas de TIC
prioritarias devem ser validadas nos respectivos Comités, Comissdes e Grupos de
Trabalho para Governanga e Gestao de TIC do MEC.

Diretrizes Especificas em Infraestrutura de TIC

i O planejamento, o controle e a execugao de servigos de redes e telecomunicagdes serao
realizados de maneira centralizada observando a melhor relagdo entre custos e
beneficios;

ii. Busca continua de convergéncia da rede de comunicagao de dados e voz do MEC;

iii. A rede de comunicagdo de dados e voz sera padrao para a comunicagao de todos os
setores do MEC, cobrindo todos os locais geograficos e atendendo a todas as suas

instalagdes;



G OV ERNO

Ministério da
Educacao

Diretoria de
Tecnologia da Informagao
FEDERRNNL MEC/SE/DTI

NORMATIVO EM PORTARIA N° 2.260/17 QUE O APROVOU EM 28/11/17
PUBLICADA NO D.O.U N° 229 EM 30/11/17

POLITICA CORPORATIVA DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO DO

Vi.

Vii.

MINISTERIO DA EDUCAGAO
- PCGTIC/MEC -

O planejamento e o controle de Dafa Centers serao realizados de maneira centralizada
pelo MEC;

Implantacdo de solugbes em tecnologias de maior eficiéncia (flexibilidade a demanda,
rastreabilidade e conformidade) garantindo seguranga e infraestrutura para suporte as
demandas atuais e futuras do MEC, conforme normativos vigentes, boas praticas de
governanga, gestdo e melhores praticas técnicas, primando pelo uso racionalizado dos
dados e alocacao eficiente de recursos financeiros;

Monitoramento das contratagbes de servicos de infraestrutura de TIC, seguindo as
diretrizes e recomendagbes da Administragdo Publica Federal, em especial, as
recomendacbes procedentes de 6rgaos de controle externo;

O planejamento, a analise e as decisbes sobre iniciativas de TIC em infraestrutura, bem
como, sobre todas as iniciativas de TIC prioritédrias devem ser validadas nos respectivos

Comités, Comissoes e Grupos de Trabalho de Governancga e Gestao de TIC do MEC.

Diretrizes Especificas em Sistemas de Informagéo e Arquitetura de TIC

Vi.

Vii.

Padronizacdo e garantia da integridade de dados e promogao da interoperabilidade dos
sistemas de informacao, utilizando para tal, modelos de arquitetura de TIC
comprovadamente eficazes;

Desenvolvimento e implementagdo de modelo integrado de processos e de dados para
suporte as agdées comuns a todas as areas do MEC;

Planejamento integrado com desenvolvimento e manutencdo de aplicagdes em TIC de
modo descentralizado considerando sempre que cabivel tecnicamente e operacionalmente,
a execugao de operagoes integradas e/ou compartilhadas para maior eficiéncia técnica e
de custeio das operacdes de TIC;

Planejamento e controle das aplicagbes corporativas de modo centralizado, para garantir a
conformidade na gestéo das aplicagbes em TIC;

Servigos de desenvolvimento e manutengao de aplicagbes deverdao ser contratados
externamente, sempre que esta modalidade for considerada tecnicamente como a opgao
mais efetiva e econémica para TIC;

Implementacao e avaliagao periodica de Normas de Conformidade para desenvolvimento e
manutencao de solugdes de TIC;

O planejamento, a analise e as decisbdes sobre investimentos e padrdes para Sistemas de

Informacao e Arquitetura de TIC, bem como sobre todas as iniciativas de TIC prioritarias
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devem ser validadas nos respectivos Comités, Comissoes e Grupos de Governanca e
Gestéo de TIC do MEC.
Diretrizes Especificas em Seguranga da Informagdo e Comunicagéo - SIC

i. A definicao e atualizagcdo continua de normas e padroes de SIC para os servigos e
aplicacées de TIC de modo a garantir a confidencialidade, integridade, disponibilidade,
autenticidade e legalidade das informacgoes;

ii. Os servigos para a elaboragdo e a implementacdo de praticas de SIC poderdao ser
contratados externamente, quando esta modalidade for considerada tecnicamente como a
opgao mais efetiva e econdmica;

iii. O desenvolvimento e a atualizagdo de Plano de Continuidade de Negdcios, tendo como
fator primordial a continuidade das aplicagdes criticas da instituicdo, que viabilizam os
principais Programas Educacionais do Pais;

iv. O desenvolvimento e atualizacdo de Modelo de Gestdo de Riscos de Tecnologia da
Informacao;

V. O planejamento, a analise e as decisdes sobre investimentos em iniciativas de SIC, bem
como, sobre todas as iniciativas de TIC prioritarias devem ser validadas nos respectivos
Comités, Comissodes e Grupos de Trabalho de Governanga e Gestao de TIC do MEC.

Diretrizes Especificas em Orgamento de TIC

i. Padronizagao dos elementos de despesa relativos a TIC com atengao as diretrizes da APF;

ii. Todo projeto de TIC devera conter estimativas de investimento, bem como seu custo anual
de operagado e manutengao;

iii. Todas as agdes que impliquem em investimento e/ou custeio de TIC cujos valores sejam
superiores aos limites de referéncia previamente definidos, necessitarao de analise técnica
prévia, observando a respectiva aprovacéo pelo Comité de Governanga Digital do MEC;

iv. Nao sera permitida a realizagao de dispéndios em TIC que resultem na duplicagao parcial
ou total de servigos e/ou aplicagdes ja existentes e disponiveis.

Diretrizes Especificas em Compras e Contratos

i. Todos os procedimentos devem ser padronizados para a aquisicao de bens e servigcos e
para a gestdo de contratos de TIC de modo a assegurar a observancia as normas, leis,
recomendacdes dos érgaos de controle externo e demais diretrizes governamentais de TIC;

ii. As compras de bens e servigcos de TIC cujos valores sejam superiores aos limites de
referéncia previamente definidos necessitardo de analise técnica prévia, observando a

respectiva aprovagao pelo Comité de Governanga Digital do MEC.
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Diretrizes Especificas em Governanga de TIC
O MEC por meio das fungbes de governanga:

i. Institucionalizara os processos decisdrios de Governanga de TIC para garantir a
coordenacgao de agdes de TIC e a atualizagdo das Normas, Praticas e Padrbes vigentes por
meio da atuagao dindmica dos Comités, Comissdes e Grupos de Trabalho de Governanga
e Gestao de TIC do MEC;

ii. Assegurara a observancia as Politicas e Normas de TIC utilizando-se de instrumentos e
mecanismos de conhecimento formal pelos responsaveis, disseminagao geral e sempre que
necessario, capacitagdes para este fim;

iii. Promovera a integragao, a padronizagao e adequacgao das praticas de Governanga de TIC
em todas as instancias administrativas e técnicas da instituicao;

iv. Coordenara e atuara diretamente na governanca do Relacionamento Corporativo com a
Alta Administracdo do Ministério e sempre que necessario, nos demais processos de
Relacionamento com o Negdcio;

As fungoes de Governanga e Gestdo em conjunto com as demais fungdes técnicas de Desenvolvimento,
Infraestrutura e Seguranga promoverao a transparéncia dos processos, melhoria continua de resultados
e otimizacao da aplicagao dos recursos publicos orgados e executados em TIC.

Diretrizes Especificas em Talentos Humanos de TIC

O MEC por meio das fungdes de governanga em atuagao conjunta com as demais fungdes de TIC e de
gestao de talentos humanos do Ministério:

i. Estimulara a qualificagdo continuada de Talentos Humanos de TIC considerando as
competéncias, habilidades e atitudes necessarias aos respectivos cargos e fungdes, tanto no
ambito corporativo, quanto no &mbito de suas unidades operacionais, atuando conjuntamente
com as respectivas coordenacgdes e liderancas de processos, projetos e programas de TIC;

ii. Orientara a alocagcdo de talentos humanos, buscando a melhor adequagédo de perfis
profissionais e posi¢des técnicas e de gestdo, atuando conjuntamente com as respectivas
coordenagdes e liderangas de processos, projetos e programas de TIC;

iii. Promovera analises de alternativas técnicas para alocagado de numero e perfis profissionais
de TIC adequados no quadro de servidores publicos, por meio de concursos publicos e/ou
contratagdes temporarias previstas em lei;

iv. Promovera acdes de avaliagao de desempenho, feedback e planos de agao para orientar a

atuagao dos talentos humanos alocados em processos, projetos e programas de TIC.
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Diretrizes Especificas em Gerenciamento de Servigos de TIC

i. Os servigcos de TIC devem ser relacionados, classificados e formalizados no Catalogo de
Servicos de TIC;

ii. Os niveis de servigos de TIC devem ser revisados pela gestao periodicamente, sempre apoés
avaliagao da adequacado dos ANS as necessidades do negdcio e condigbes de execugdo e
atendimento da TIC;

iii. O desempenho dos servicos de TIC devera ser mensurado e informado periodicamente ao
Comité de Governanca Digital;

iv. Os processos operacionais, a infraestrutura e as aplicagdes devem ser gerenciadas de forma
a cumprir os niveis de servigos estabelecidos e formalizados por meio de ANS;

v. A prestacdo de servicos de TIC deve ser centralizada na Diretoria de Tecnologia da
Informagao do MEC e quando cabivel e viavel tecnicamente e economicamente, podera ser
realizada de modo descentralizado, sempre com controle e monitoramento vinculados
tecnicamente a DTI, Unidade central do MEC para geragao e controle de operacgdes de TIC;

vi. A utilizagdo da informagao, da infraestrutura e das aplicagdes necessarias a prestagao dos
servicos de TIC, deve ser racionalizada; e
vii. Os processos, servigos, infraestrutura e aplicagdes devem ser o quanto possivel integrados e

interoperaveis.

CAPITULO Ill - DOS PLANOS, POLITICAS E PRATICAS

Secao | — Dos Planos

Art.8° - Para obedecer aos principios e cumprir as diretrizes gerais e especificas desta Politica, bem como
contribuir para o alcance dos objetivos e das metas institucionais serao formulados os seguintes Planos,
que norteardo os projetos, programas, processos, servigos, sistemas e operagdes de TIC no MEC:

| - Planejamento Estratégico de Tecnologia da Informagao e Comunicagao — PETIC, de carater plurianual,
harmonizado com o Planejamento Estratégico Institucional do MEC e compativel com o Plano Plurianual
e a Estratégia de Governanca Digital - EGD da Administragdo Publica Federal,

Il - Plano Diretor de Tecnologia da Informagao e Comunicagao — PDTIC, de carater plurianual, alinhado
com as orientagdes e prioridades contidas no PETIC;

lIl - Plano de Continuidade de Negécios - PCN;

IV - Plano Diretor de Seguranca da Informagédo e Comunicagéo — PDSIC.
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Secao Il - Das Politicas

Art.9° - Para orientar a execugao dos Planos e contribuir para o alcance dos objetivos e das metas
institucionais serao formuladas as seguintes Politicas Especificas de Governanga e Gestdo em TIC:
| - Politica de Seguranca da Informagao e Comunicagdes — POSIC;

Il - Politica de Governanca de Dados e Informagao — PGDI;

Il - Politica de Melhoria Continua para os Servigos de TIC;

IV - Politica de Coordenagao de Desenho para os Servicos de TIC;

V - Politica de Gerenciamento de Configuragao e Ativo de Servico para os Servigos de TIC;

VI - Politica de Gerenciamento de Mudanca para os Servigos de TIC;

VII - Politica de Gerenciamento de Liberagao e Implantagéo para os Servigos de TIC;

VIII - Politica de Gerenciamento de Nivel de Servigo para os Servigos de TIC;

IX - Politica de Gerenciamento de Problema para os Servigos de TIC;

X - Politica de Gerenciamento de Portfélio de Servigo de TIC;

Xl - Politica de Gerenciamento de Catalogo de Servigo de TIC;

XIlI - Politica de Gerenciamento de Capacidade para os Servigos de TIC;

XIlIl - Politica de Gerenciamento de Incidente para os Servigos de TIC;

XIV - Politica de Gerenciamento Financeiro para Servigos de TIC;

XV - Politica de Gerenciamento de Fornecedor para os Servigos de TIC.

Secao lll - Das Praticas

Art.10° - Para viabilizar a execugao dos Planos, implementar as Politicas de TIC do MEC e contribuir para
o alcance dos objetivos e das metas institucionais serdao executadas as seguintes Praticas de Governanga
e Gestdo em TIC:

| - Gestao de Portfélio de Programas e Projetos de TIC;

Il - Gestao de Portfélio de Servigos de TIC;

Il - Gestao de Riscos de TIC;

IV - Gestao dos Niveis de Satisfagao dos Clientes de TIC;

V - Governanga do Relacionamento Corporativo em TIC;

VI - Governanga de Servigos Publicos de Atendimento Digital;

VII - Monitoramento do Desempenho da TIC.
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CAPITULO IV - DAS ESTRUTURAS ORGANIZACIONAIS DE TIC

Secao | — Das Estruturas Organizacionais de Governanga em TIC

Art.11° - As estruturas organizacionais que integram o Sistema de Governancga de TIC do Ministério da
Educagao séo:

| - Comité de Governanga Digital - CGD;

Il - Comité de Seguranca da Informagéo e Comunicagao - CSIC;

[l - Comité Executivo de Tecnologia da Informacao e Comunicagao - CETIC;

IV - Diretoria de Tecnologia da Informagao — DTI.

Art.12° - Compete ao Comité de Governanga Digital - CGD:

| - Formalizar as politicas e diretrizes para o Planejamento Estratégico de Tecnologia da Informagao e
Comunicacao - PETIC-MEC alinhadas ao Plano Estratégico Institucional;

Il - Apoiar a elaboragao ou revisdo, além da execug¢ao do Plano Diretor de Tecnologia da Informagao e
Comunicacédo — PDTIC do MEC, por meio de um plano integrado de agoes;

lIl - Formalizar as politicas e diretrizes para o planejamento de seguranga da informagao e comunicagao
e de seguranga cibernética conforme diretrizes do Governo Federal;

IV - Definir prioridades e acompanhar a execug¢do de planos e projetos relacionados a Tecnologia da
Informagao e Comunicagao — TIC;

V - Monitorar a evolugdo dos projetos relativos a TIC e resolver conflitos de prioridades e decisdes de
investimento;

VI - Acompanhar a avaliagdo dos sistemas de informagcao do MEC e aprovar a proposigdo de suas
atualizagdes, revisdes e desativagdes;

VII - Analisar as recomendagdes por padroes e procedimentos técnicos e operacionais no uso da infernet
e da /nfranet e, por conseguinte, efetuar a validagdo das recomendagdes;

VIII - Acompanhar o estabelecimento dos mecanismos de coleta, organizagédo e disseminacao de
informagdes sobre os servigos na infernet/intranet, bem como dos novos sistemas e tecnologias existentes
no mercado;

IX - Monitorar o processo de gestdo de contratos de TIC;

X - Acompanhar a implementagéo do gerenciamento do processo de contratagdes de bens e servigos de
TIC com seus respectivos acordos de nivel de servico, de modo aderente a Instrugdo Normativa N°
04/2014, da Secretaria de Tecnologia da Informacdo e Comunicagdo — SETIC do Ministério do

Planejamento, Desenvolvimento e Gestdo - MPDG;
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XI - Validar as regras de minimizagao dos riscos e do aumento no nivel de segurancga das informagdes
dos 6rgaos e entidades;

XII - Participar de férum de debates com instituicbes que desenvolvam projetos de pesquisa ou estudos
sobre gestao da informagéao e TIC, bem como, ser érgao difusor dessas participagdes junto ao MEC; e
XIII - Divulgar um cronograma de atividades do Comité para cada exercicio.

O Regimento Interno do Comité de Governanga Digital esta definido em Portaria especifica.

Art.13° Compete ao Comité de Seguranga da Informagéo e Comunicagédo — CSIC-MEC:

| - Analisar e aprovar normas de seguranga da informagao e comunicagoes;

Il - Fornecer direcionamento estratégico para orientar as agbes de seguranga da informagao e
comunicagoes;

lll - Analisar, aprovar e prover suporte de gestao para as iniciativas de seguranca da informacgéo e
comunicagoes;

IV - Promover a divulgacao da Politica de Seguranga da Informacgédo e Comunicagées — POSIC, bem como
acgoOes para disseminar a cultura em seguranga da informagéao e comunicagoes no MEC;

V - Conceder ao Gestor de Seguranca da Informagdo e Comunicagdes autonomia para convocagao de
agentes publicos para a montagem de equipes de trabalho.

Art.14° Compete ao Comité Executivo de Tecnologia da Informag¢ao e Comunicagao — CETIC:

| - Recomendar prioridades nos programas de investimento em Tecnologia da Informagdo e
Comunicagdes - TIC, em linha com a necessidades das atividades finalisticas do MEC;

Il - Monitorar o estado atual dos projetos e resolver prioridades de recursos;

Il - Monitorar o nivel de servigo e suas melhorias;

IV - Monitorar a execugao dos Planos Diretores de Tecnologia da Informagdo e Comunicagdes — PDTIC,
no &mbito de cada integrante do Comité Executivo, considerando o Planejamento Estratégico Institucional
— PEI de cada instituicdo, o Planejamento Estratégico de Tecnologia da Informagao e Comunicagoes -
PETIC, de cada instituigao, e as politicas e orientagdes do Governo Federal,

V - Validar prioridades para execugao de planos e projetos relacionados a TIC para os 6rgaos e instituigdes
participantes do CETIC-MEC,;

VI - Validar o Plano de Investimentos para a area de TIC dos 6rgaos integrantes do Comité e monitorar
sua execugao, inclusive quanto a aquisi¢cdes de hardware e sofiware;

VII - Recomendar padroes e procedimentos técnicos e operacionais no uso da /nternete da intranet,

VIII - Estabelecer mecanismos de coleta, organizagao e disseminagao de informagdes sobre os servigos

Internet/intranet, bem como dos novos sistemas e tecnologias existentes no mercado;
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IX - Validar adogao de metodologias de desenvolvimento de sistemas e inventario dos principais sistemas
e base de dados;

X - Monitorar o processo de gestao de contratos de TIC;

Xl - Monitorar o gerenciamento do processo de contratagdes de bens e servigos de TIC com seus
respectivos acordos de nivel de servigo;

XII - Validar regras de minimizacao dos riscos e do aumento no nivel de seguranga das informagdes dos
orgaos/entidades;

XIIlI - Criar grupos de trabalho e camaras técnicas para encontrarem solucbes diante de exigéncias
suscitadas pelo MEC, CAPES, EBSERH, FNDE, INEP e/ou pelo Governo Federal;

XIV - Participar de férum de debates com instituicbes que desenvolvam projetos de pesquisa ou estudos
sobre informacao e informatica, bem como ser 6rgao difusor dessas participagdes junto ao MEC, CAPES,
EBSERH, FNDE e INEP; e

XV - Divulgar um cronograma de atividades do Comité para o exercicio.

O Regimento Interno do Comité Executivo de Tecnologia da Informagao e Comunicagao esta definido em
Portaria especifica.

Art.15° Compete a Diretoria de Tecnologia da Informagao — DTI, 6rgao especifico singular, diretamente
subordinado a Secretaria Executiva do Ministério da Educacgéo - MEC:

| - Coordenar e supervisionar a elaboragdo, a execugcdo e a avaliagdo das agdes relativas ao Plano
Estratégico de Tecnologia da Informacao e Comunicagao - PETIC e ao Plano Diretor de Tecnologia da
Informacéo e Comunicagéo - PDTIC, em consonancia com a Estratégia de Governanca Digital - EGD, no
ambito do Ministério da Educacao;

Il - Planejar, coordenar, gerir e supervisionar os projetos de desenvolvimento e manutencéo de sistemas,
de comunicacgao de voz e dados, da rede local com e sem fio, de infraestrutura computacional, dos servigos
de atendimento de informatica e das demais atividades de tecnologia da informagao e comunicagao do
Ministério da Educacao;

lll - Estabelecer e coordenar a execug¢ao da politica de seguranga da informagao e comunicagao e de
seguranga cibernética, no ambito do Ministério da Educacéo;

IV - Definir e adotar metodologia de desenvolvimento de sistemas e coordenar a prospec¢ao de novas
tecnologias de informagéao e comunicagao, no ambito do Ministério da Educacgao;

V - Realizar agbes visando a garantia a disponibilidade, a qualidade, a interoperabilidade e a confiabilidade
dos processos, produtos, bases de dados e servicos de tecnologia da informagdo e comunicagao, no

ambito do Ministério da Educacao;
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VI - Coordenar, supervisionar, orientar, acompanhar e avaliar a elaboragao e a execug¢ao dos processos,
planos, projetos e programas de tecnologia da informagao e comunicag¢ao do Ministério da Educacgao;
VIl - Planejar e implementar estratégias e solugdes de tecnologia da informagdo e comunicagdes, de
acordo com as diretrizes definidas pelos érgaos de governanga do Ministério da Educacao;
VIII - Contribuir, em sua area de atuagao, para a melhoria dos processos informacionais, da tecnologia,
da governanga e da gestao de servigos de TIC, da seguranga da informagéo e a prospecg¢ao de novas
alternativas de solu¢des, em articulagdo com instituicdes nacionais, estrangeiras e internacionais; e
IX - Representar institucionalmente o Ministério da Educagéo em comités, conselhos e eventos nacionais,

estrangeiros e internacionais relacionados com tecnologia da informagao e comunicagao.

CAPITULO V - DAS DISPOSIGOES GERAIS

Art.16° As normas complementares relativas a gestdo e uso de recursos de TIC, emanadas no ambito do

Ministério da Educagao, devem compatibilizar-se com as disposi¢cdes desta Politica.

Art.17° Fica estabelecido que os Planos, Politicas, Praticas e A¢des Especificas derivadas desta PCG-
TIC devem ser atualizadas, elaboradas e implantadas no prazo de até 320 (trezentos e vinte) dias
contados a partir da data de publicacado desta Portaria.

Art.18° Esta Portaria entra em vigor na data de sua publicacéo.

Presidente do Comité de Governanga Digital do Ministério da Educagao.
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