ANEXO V

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
PARA AREAS SEGURAS
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1. DESCRICAO

1.1. Esta norma trata dos requisitos de seguiguneaorteiam os controles fisicos no ambiente degssamento
de dados e &reas seguras do Ministério da EdueMBEC.

2. PUBLICO ALVO

2.1. O presente documento destina-se a Area ddo TMEC e &rea responsavel pelos controles fisiass d
instalacdes.

3. OBJETIVO

3.1. Estabelecer regras de seguranca quantoeg@ootios ambientes de processamento de dadosesagesas
no MEC, visando a prevencgéo de acessos fisicoaum@oizados, danos e interferéncias nos processos d
trabalho do 6rgéo.

4, ESCOPO

4.1.  Ambiente de processamento de dados do MEC.

4.2. Areas seguras do MEC.

5. NAO ESCOPO

5.1. Demais éreas do MEC.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1

8.1.

8.2.

8.3.

DOCUMENTO DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005cii@ogia da informacdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da segurancaatangfao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006cfi@ogia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacaouisiRes)

Guia Técnico ABNT ISO GUIA 73:2009, GestadRiscos - Vocabulario.

Decreto n° 3.505, de 13 de junho de 2000,rgiui a Politica de Seguranca da Informacaodrgéos e
entidades da Administracdo Publica Federal.

Decreto n°® 4.553, de 27 de dezembro de 260@gado pelo Decreto n° 7.845, de 14 de novemdr20d 2,
que dispde sobre a salvaguarda de dados, inforsiagdéeumentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambitordai&ttacdo Publica Federal, e da outras providénci

Norma Complementar n° 07/INO1/DSIC/GSIPRalesece as diretrizes para implementacao de cestdd
acesso relativos a seguranca da informacéo e coagdiu.

Manual de boas praticas em Seguranca damaf@o do Tribunal de Contas da Unido, terceiradedic
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranga da Informacéo e Coragdés do MEC.
DEFINICOES

Os conceitos e definicBes dos termos técnitibgados nesse documento encontram-se no “Déciorde
referéncia da Politica de Seguranca da Informag@aneunicacdes”.

REGRAS GERAIS

Consideram-se “ambiente de processamentaistelacdes fisicas do MEC onde se encontram aukial
e/ou armazenados:

8.1.1. Os servidores de rede e os recursos deutagdo de rede (roteadoresjtches, hubs, € modem),
sob responsabilidade da Area de Tl do MEC.

8.1.2. Cabeamento de telefonia, cabeamento l@égatétrico, sob responsabilidade da Area de Liogist
8.1.3. As midias com dmckups das informac¢des custodiadas ou de propriedadetd; M

8.1.4. Os ambientes onde se encontram instaladgsradores de energia elétrica;

8.1.5. Os locais onde se encontram instaladaanggsies de combustivel dos geradores de energiaalét
8.1.6. Oo-breaks.

Os ambientes de processamento devem possoaniemos de seguranca que salvaguardem a inggyrida
fisica e logica dos servidores de rede, recursadgputacdo e comunicagdo e demais recursos mhssala

ou armazenados nesses ambientes.

Os acessos fisicos aos ambientes de procsgam areas seguras devem ser monitorados, @uusok
registrados.
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

Materiais combustiveis, téxicos, ou desnéoexs ndo devem ser armazenados dentro ou proxio®s
ambientes de processamento, exceto nos casosripesade combustivel que alimentam os geradores de
energia.

As permissdes de acesso fisico aos ambidatpsocessamento e areas seguras devem ser taimestie
revistas pela Area de Tl do MEC e demais areasnssgpeis.

Os usuarios da rede interna do MEC devenrtaapd Area de TI do MEC as ocorréncias de inceeque
afetem os ativos de informacdo ou descumprimerdsadeorma tdo logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranca por aeeiecursos computacionais, a Area de TI do ME@ der
imediatamente informada para adotar as providémzasssarias, limitando o acesso as informacdes e/o
recursos computacionais do MEC, caso seja necessari

Ao Agente Publico descumpridor dessa norméosaplicadas as sancdes previstas na legislac&mem
Os casos omissos a essa norma devem seriehados & Area de Tl do MEC para o devido tratament
PERIMETRO DE SEGURANCA

O ambiente de processamento deve ser, quaesivel, instalado em local onde o fluxo de pesseg@
baixo, possibilitando facilitar a identificacdo asesso ndo autorizado.

O ambiente de processamento e areas segweasahter um local de recepgéo ou outro meio degale de
acesso fisico como mecanismo de registro e pregategacessos nao autorizados.

Restricbes de acesso, indicando que somestdgs autorizadas podem entrar, devem ser cofooada
pontos de entrada e saida do ambiente de procedseen&eas seguras.

Os pontos de acesso fisico do ambiente degsamento e areas seguras devem permanecer oS iuaa
como possuirem prote¢cdo compativel com seu grattaédade para o MEC.

9.4.1. Deve ser evitada a utilizacdo de informagdsuais que identifiguem o tipo de atividade ireala
ou informagéo armazenada nesse local.

A infraestrutura do ambiente de processameateas seguras deve respeitar as normas esgepii@ esse
ambiente, as quais dizem respeito a assuntogamig climatizacdo, rede elétrica e I6gica, tubudaded gas
e agua, e edificacao.

A infraestrutura do ambiente de processamdpnte ser livre dos sistemas de tubulacdo de deemag
pluvial, tubulacéo de esgoto sanitario e tubulgg@&ssurizada de gases, exceto para a finalidaderleate
a incéndio.

O ambiente de processamento e areas segugsogsuam pouca movimentacdo de pessoal deverpossu
sistema de alarme de presenca permanentementebsiiacomo permanecer trancados.

O manuseio de alimentos, bebidas e cigabe®, como o seu consumo no ambiente de processafento
proibido.

Rondas de seguranca devem ser realizadasgémerde 24 x 7, no perimetro do ambiente de psacesnto

e areas seguras.

O ambiente de processamento deve posstimsisde circuito fechado de TV (CFTV) de forma a
possibilitar seu monitoramento.
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9.11.

10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

9.10.1. As cameras de monitoracdo devem ser adstalnas partes internas e externas do ambientes de
processamento.

9.10.2. As cameras de monitoragdo instaladas te¥ian do ambiente de processamento devem ser
posicionadas de forma que evitem a captura da dend@esso e senhas utilizadas no local.

9.10.3. As imagens captadas pelo CFTV devem sefadas de forma continua, visando dirimir davidas
futuras nas investigacdes de suspeitas ou de itteklde seguranca.

9.10.4. Os arquivos de imagens devem ser guardamlosm prazo de 01 (um) ano e tratados com o0s
mesmos critérios das midias de copia de seguranca.

9.10.5. O CFTV deve ser conectado a um sistemalalene capaz de detectar e alertar eventuais
indisponibilidades no seu funcionamento.

A coleta de lixo e limpeza do ambiente de@ssamento e areas seguras deve ser realizapesgoal com
capacitacao especifica quanto aos cuidados nedserae devendo ser autorizada e acompanhada por um
responsavel indicado pela area responsavel.

PROTECAO CONTRA INCENDIO

O ambiente de processamento deve contensistie deteccdo e combate a incéndio compativelasom
caracteristicas dos recursos e materiais armazemagse ambiente, quando aplicavel e conformetadsul
da andlise de riscos.

10.1.1. O ambiente de processamento onde es@izbmos os servidores de rede e recursos de cagduut
e comunicagéo, ndo deve conter sistemas de valeutamaticas de pressao de agpaiitkiers).

O sistema de alarme de incéndio deve possuir distinto em tonalidade e altura de todos ososut
dispositivos de alerta existentes no MEC.

No ambiente de processamento e areas semutasndo haja sistema automatico de combate adiucé
deve conter instalado extintores de incéndio coimplatom o tipo de material ou recurso nele armaden

10.3.1. Os extintores de incéndio devem ser posicios em locais de facil acesso, facil visualiaacande
haja menos probabilidade do fogo bloquear acessmasmos.

10.3.2. Nas areas seguras devem existir agenidisggitreinados no manuseio dos sistemas de detexg
combate a incéndios aptos a identificar e inteapres tipos de alarmes existentes. Os produtos
utilizados no sistema de detec¢do e combate adicé&evem ser o mais inofensivos ao meio-
ambiente e as pessoas presentes no local.

Luzes de emergéncia devem ser dispostapamss principais do ambiente de processamens ctano
centrais de comunicagdo, quadros de energia ebgamento l6gico.

Os sistemas de combate a incéndio devenperiwdicamente testados de forma a aferir seu pleno
funcionamento.

O MEC deve possuir equipes de brigada d&ndio, a qual deve promover semestralmente atigilae
conscientizacdo e capacitacdo dos Agentes Puldjicasto as acfes e serem adotadas em situacbes de
emergéncia, bem como montar e divulgar as rotésgde
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11.

11.1.

11.2.

11.3.

11.4.

12.

12.1.

13.
13.1.
13.2.
13.3.
14.

14.1.

15.

15.1.

16.

16.1.

PROTECAO DE ACESSO FiSICO
A Area de Tl do MEC e a Area de Logisticas@Bponsaveis pelo controle do acesso fisico.

11.1.1. Somente devem ter acesso ao ambienteodesgamento 0s Agentes Publicos imprescindivess par
a realizacdo dos trabalhos rotineiros ou de mapétedesse ambiente.

11.1.2. Os Agentes Publicos que trabalham no arebike processamento devem utilizar uma identdicac
fisica diferenciada dos demais.

11.1.2.1. Essa identificagdo fisica (cracha, cad@aontrole de acesso) deve ser usada na parte
frontal, de forma a estar sempre visivel.

O acesso ao ambiente de processamentoseségaas em horério fora do expediente de trapaiheeja,
trabalho noturno, finais de semana, feriados olessxs, somente devem ser permitidos mediante
autorizacao prévia da area responsavel.

O visitante ou Agente Publico ndo lotadoanthiente de processamento ou areas seguras gussiteece
entrar no mesmo deve ser identificado e autoripado area responsavel.

11.3.1. Essas pessoas devem ser acompanhadas pdgante Publico indicado pela area responsavel,
durante toda a sua permanéncia ho ambiente desgeonento ou areas seguras.

11.3.2. Caso seja identificada alguma pessoa ndeatebde processamento ou &areas seguras sem a
identificacdo fisica, o Agente Publico que obsertalufato deve informar imediatamente a area
responsavel.

A realizacdo de manutencgdes preventivasoorettvas no ambiente de processamento ou areasaseg
devem ser previamente informadas e autorizadasipedaresponsavel.

IMPLEMENTACAO DE REGRAS

A operacionalizac&o das regras aqui des@#ea tratada em documentos internos desenvolpelasirea
de Tl do MEC.

CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUM ENTO
Surgimento ou alterag&o de leis e/ou regedagdes vigentes.

Mudanca estratégica da instituicdo.

Mudancas de tecnologia na instituigéo.

PRAZO DE REVISAO

Esta norma deve ser revista em intervaksefados, pelo menos anualmente ou em caso deéwociarde
alguma das condic¢6es obrigatérias de atualizacd@lmciomento.

RESPONSAVEL PELA ATUALIZACAO
Area de Tl do MEC.
VIGENCIA

Esta norma entra em vigor a partir da datsua publicacéo.
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