ANEXO VI

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
PARA SISTEMA OPERACIONAL E APLICACOES
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1. DESCRICAO

1.1. Entende-se que sistemas operacionaisssfeares que tem como fungdo servir de interface entre os
recursos computacionais e o usuario e que aplisag@esoftwares desenvolvidos ou adquiridos pelo
Ministério da Educacao - MEC para atendimento da netessidade especifica.

1.2. Esta norma estabelece os critérios segurasipstalacdo, configuracdo, controle de acessalidosia aos
sistemas operacionais e aplica¢des de propriedabit=e.

2. PUBLICO ALVO

2.1. Este documento se aplica a todos os agefitisgs que pertencem a Area de Tl do MEC.

3. OBJETIVO

3.1. Definir requisitos de seguranga para inséaconfiguragdo e administracdo dos sistemas a@pagas e
aplicacdes da rede interna do MEC.

4. ESCOPO

4.1. Instalagéo, configuracdo, controle de acesaaditoria dos sistemas operacionais de propreedad/EC.

4.2. Instalacéo, configuragdo, controle de acesamoria de aplicacdes desenvolvidas e adquipdissMEC.

5.  NAO ESCOPO

5.1. Aquisicdo de sistemas operacionais.

5.2. Agquisicao e desenvolvimento de aplicacdes.

5.3. Sistemas operacionais e aplicacbes das desidénculadas.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1

8.1.

8.2.

8.3.

8.4.

8.5.

9.1.

9.2.

DOCUMENTOS DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005cii@ogia da informacdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da segurancaatangfao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006cfi@ogia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacaouisiRes)

Guia Técnico ABNT ISO GUIA 73:2009, GestadRiscos - Vocabulario.

Decreto n° 3.505, de 13 de junho de 2000,rgiui a Politica de Seguranca da Informacaodrgéos e
entidades da Administracdo Publica Federal.

Decreto n°® 4.553, de 27 de dezembro de 260@gado pelo Decreto n° 7.845, de 14 de novemdr20d 2,
que dispde sobre a salvaguarda de dados, inforsiagdéeumentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambitordai&ttacdo Publica Federal, e da outras providénci

Norma Complementar n° 03/INO1/DSIC/GSIPRalesece as diretrizes para implementacao de cestdd
acesso relativos a seguranca da informacéo e coagdiu.

Manual de boas praticas em Seguranca damaf@o do Tribunal de Contas da Unido, terceiradedic
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranga da Informacéo e Coragdés do MEC.
DEFINICOES

Os conceitos e definigbes dos termos técnitihizados nesse documento encontram-se no “Diciorde
referéncia da Politica de Seguranca da Informag@aneunicacdes”.

REGRAS GERAIS

A Area de Tl do MEC deve garantir que osesists operacionais e aplicacbes utilizadas no MEaes
devidamente licenciados, respeitando a legislagatirditos autorais e os contratos dos fornecedores

Os usuarios da rede interna do MEC devenrtaapd Area de TI do MEC as ocorréncias de inceeque
afetem os ativos de informag&o ou descumprimergsadeorma tao logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranca poradeeiecursos computacionais e de comunicacdesadr Tl

do MEC deve ser imediatamente informada para adstgrovidéncias necessarias, limitando o acesso as
informag@es e/ou equipamentos do MEC, caso segsséno.

Ao Agente Publico descumpridor dessa norméosaplicadas as sancdes previstas na legislac&mem

Os casos omissos a essa norma devem serienados a Area de Tl do MEC para o devido tratament
INSTALACAO, CONFIGURACAO E MANUTENCAO

A instalacdo, configuracdo e manutencao @tensas operacionais assim como aplicacdes dossoscu
computacionais e de comunicagfes de propriedaddE{d devem ser realizadas ou acompanhadas pela da

Area de Tl do MEC.

Os recursos computacionais e de comunicagieados pelos usuarios que ndo fazem parte éa de Tl
do MEC devem possuir apenas um sistema operadistalado.
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9.8.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

10.

10.1.

9.2.1. Caso haja necessidade de utilizac&o de sistema operacional, a Area de TI do MEC devéaava

A Area de Tl do MEC deve documentar todogrosedimentos de instalagdo e configuracio dosnsést
operacionais e aplicacdes de propriedade do MEC.

A Area de Tl do MEC deve utilizar as oriefies fornecidas pelos fabricantes dos sistemas cipeais e
aplicagdes quando ndo houver documentacdes proprias

Os recursos computacionais e de comunicadeéegpropriedade do MEC devem ter seus sistemas
operacionais e aplica¢des atualizados de acord@asa@tualizagdes disponibilizadas pelos fabricantes

9.5.1. A instalacio das atualizaces deve oceoreente apds a Area de Tl do MEC homologar.
Quando das atualizagbes de sistemas opeagigvem ser observadas as seguintes precaucoes:
9.6.1. Asimagens de instalacao dos sistemasa@ppais devem ser atualizadas bimestralmente.

9.6.2. Antes de qualquer atualizacéo ser realinadzarticao do sistema operacional dos servidtgesde
deve ser realizada copia de seguranca.

A Area de Tl do MEC deve desabilitar ou detsitar dos sistemas operacionais e das aplicag&eracos
e protocolos desnecessarios para o funcionamenteedorsos computacionais e de comunicac¢des do MEC.

A utilizagdo da conta com perfil convidadooelogin automético do sistema operacional deve ser
desabilitado.

Os sistemas operacionais e aplicacfes demeoosfigurados para manterem a sincronizacao t@eedaora
de acordo com o servidor de rede responsavel ses/igo.

Os sistemas operacionais dos servidoresdgéedevem ser configurados para:
9.10.1. Emitir um alerta, nos casos de ocorrémeiarro fatal.
9.10.2. N&o reiniciar automaticamente apds ocoraéfe erro fatal.

As falhas de autenticacdo nos sistemas @preds e aplicacdes devem ser registradas indicantimero
de tentativas realizadas.

A Area de Tl do MEC deve elaborar uma docuagio que descreva as rotinas de recuperaciomntas e
senhas de acesso do sistema operacional e apkcaada o caso de sua perda.

Os sistemas operacionais e aplicacfes degeponfigurados para liberarem o acesso mediamiézacao
de um mecanismo de autenticacdo de segurancaymenfi@scrito na norma de controle de acesso a rede.

Devem ser criados perfis de acesso nosrsisteperacionais e nas aplicacdes conforme deseritmrma
de controle de acesso a rede.

A recuperacao de sistemas operacionais@eies bem como a realizagcao de copias de segudarnem
seguir as orientacdes da norma de cépias de seguran

AUDITORIA E MONITORAMENTO

Os sistemas operacionais e aplicacdes degtasn com a funcionalidade de auditoria habilitaplsgando
possuirem essa funcionalidade.
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10.2. A Area de Tl do MEC deve definir um tamamhéximo para arquivos de registros de evertiogs) dos
sistemas operacionais e aplicagdes.

10.3. O MEC deve informar aos usuarios que osrags operacionais e aplicacdes instaladas em sewsas
computacionais e de comunicacdes estdo suscesivaiglitoria a qualquer momento, quando constatado
quebra de seguranca.

10.4. A Area de Tl do MEC deve armazenar em leeaitralizado e protegido contra acessos indevigos o
registros de auditoria gerados pelos sistemas cipess e aplicagbes por um periodo de tempo pré-
determinado.

10.5. Os registros de auditoria, logs, geradosspsistemas operacionais e aplicacdes devem s#adogl
periodicamente.

10.6. A Area de Tl do MEC deve configurar se passios sistemas operacionais e aplicacdes patir afaitas
de problemas de funcionamento ou quebras das régsesguranca.

11. IMPLEMENTACAO DE REGRAS

11.1. A operacionalizacdo das regras aqui desséea tratada em documentos internos desenvolpalasirea
de Tl do MEC.

12. CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUM ENTO
12.1. Surgimento ou alteracdo de leis e/ou regemaagdes vigentes.

12.2. Mudancga estratégica da instituicao.

12.3. Mudancas de tecnologia na instituigao.

13. PRAZO DE REVISAO

13.1. Esta norma deve ser revista em intervakusedos, pelo menos anualmente ou em caso deocierde
alguma das condic¢fes obrigatérias de atualizacd@lmciomento.

14. RESPONSAVEL PELA ATUALIZACAO
14.1. Area de Tl do MEC.
15. VIGENCIA

15.1. Esta norma entra em vigor a partir da datsued publicagao.
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