ANEXO VI

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
CONTRA CODIGOS MALICIOSOS
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1. DESCRICAO

1.1. Entende-se por cédigo malicioso um prograenaainputador, ou parte de um programa, desenvobadm
danificar, obter informacdes ndo autorizadas oeriiamper o funcionamento de sistemas e/ou redes de
computadores. Esses programas podem ainda fazess ab® si mesmo e auto propagar-se por toda rede.
Esta norma estabelece os critérios seguros a seiguidos pelos agentes publicos pertencentes &daréh
do MEC para prevencao e protecao de cdodigos msdisiem servidores, estacfes de trabalho e demais
recursos computacionais e de comunicacao da resteando MEC.

2. PUBLICO ALVO

2.1. Este documento se aplica a todos os agefitisgs pertencentes a Area de Tl do MEC.

3. OBJETIVO

3.1. Definir requisitos de prevencdo e protecA@ddigos maliciosos nos recursos computacionais e de
comunicacao da rede interna do MEC.

4. ESCOPO

4.1. Instalagéo, configuracdo e administracéo eleamismos de protecdo contra codigos maliciosos.

5. NAO ESCOPO

5.1. Agquisi¢éo dsoftwares de protecdo contra codigos maliciosos.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1

8.1.

8.2.

8.3.

8.4.

8.5.

9.1.

9.2.

DOCUMENTOS DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005cii@ogia da informacdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da segurancaatangfao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006cfi@ogia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacaouisiRes)

Guia Técnico ABNT ISO GUIA 73:2009, GestadRiscos - Vocabulario.

Decreto n° 3.505, de 13 de junho de 2000,rgiui a Politica de Seguranca da Informacaodrgéos e
entidades da Administracdo Publica Federal.

Decreto n°® 4.553, de 27 de dezembro de 260@gado pelo Decreto n° 7.845, de 14 de novemdr20d 2,
que dispde sobre a salvaguarda de dados, inforsiagdéeumentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambitordai&ttacdo Publica Federal, e da outras providénci

Norma Complementar n°® 03/INO1/DSIC/GSIPRaleslece as diretrizes para elaboracdo de Poligca d
Seguranca da Informacdo e Comunicacdes nos orgiaglades da Administracéo Publica Federal.

Manual de boas praticas em Seguranca damaf@o do Tribunal de Contas da Unido, terceiradedic
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranga da Informacéo e Coragdés do MEC.
DEFINICOES

Os conceitos e definicBes dos termos técnitibgados nesse documento encontram-se no “Déciorde
referéncia da Politica de Seguranca da Informag@aneunicacdes”.

REGRAS GERAIS

A definicao e homologacao dos softwares ensénstalados nos recursos computacionais e derzcagdo
de propriedade do MEC s&o de responsabilidade el de Tl do MEC.

Ao Agente Publico descumpridor dessa norméosaplicadas as sancdes previstas na legislac&mem
Na ocorréncia de quebra de seguranca por aeeiecursos computacionais, a Area de TI do ME@ der
imediatamente informada para adotar as providémzasssarias, limitando o acesso as informacdes e/o

recursos computacionais do MEC, caso seja necessari

Os usuarios da rede interna do MEC devenrtaapd Area de TI do MEC as ocorréncias de inceeque
afetem os ativos de informacdo ou descumprimerdsadeorma tdo logo tomem ciéncia do ocorrido.

Os casos omissos a essa norma devem serienados a Area de Tl do MEC para o devido tratament
GERENCIAMENTO DE PROTECAO CONTRA CODIGOS MALICI OSOS

A Area de Tl do MEC deve instalar configugagerenciar mecanismos de detecgdo e bloqueiodigoso
maliciosos nos recursos computacionais do MEC ctaiso: softwares de antivirusantispyware, analise de

contetdoweb, analise de correio eletrénicdRS (Intrusion Protection System).

A Area de Tl do MEC deve definir e homologacanismos de deteccdo e bloqueio de codigos ok
considerando pelo menos as seguintes caractesistica
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9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.2.1. Possuir uma console de administracédo dieala com possibilidade de instalacdo remota;
9.2.2. Permitir atualizagdo automética e prograhav

9.2.3. Permitir configuracdo de perfis de acesso;

9.2.4. Permitir bloqueio de alteracdo das conéigdes por meio de senha;

9.2.5. Ter servigo de suporte do fabricante eomdi portugués;

9.2.6. Ter servigo de atualizacdo do fabricante;

9.2.7. Possuir um mecanismo de varredura em teegbo

9.2.8. Possuir um mecanismo de controle estatistemissao de relatorios.

Ossoftwares utilizados como mecanismos de detec¢do e blogdei@ddigos maliciosos devem estar
devidamente licenciados e respeitar os direitasraigte contratuais do fornecedor.

A atualizagdo dos mecanismos de deteccioquéib de codigos maliciosos deve ser verificada Aeca
de Tl do MEC junto aos fabricantes dos mecanismos.

A Area de Tl do MEC deve homologar a atughizepara a implementacéo na rede interna do MEC.

Os mecanismos de deteccdo e bloqueio a &digticiosos devem ser configurados de maneirang§oe
permitam ao usuario desativar ou interromper secidmamento.

9.6.1. Caso seja identificado o ndo funcionameigianecanismo, a Area de Tl do MEC deve tomar as
providéncias imediatas para restabelecer seu foagiento.

Os mecanismos de deteccdo e bloqueio a &digticiosos devem ser configurados de maneir&teaaf
varredura nas midias removiveis quando inseridasaoursos computacionais e de comunicacao.

Os mecanismos de deteccéo e bloqueio a digbiciosos devem ser configurados de maneiraeuér
diariamente uma varredura dos recursos basicossttona e semanalmente uma varredura completa das
mensagens de correio eletrdnico e dos arquivoszamados nNos recursos computacionais e de comuaicaca
do MEC.

Os mecanismos de deteccéo e bloqueio a &digticiosos devem emitir alertas aos agentes quibtia
Area de Tl do MEC responsaveis pela rede internslHE quanto as possiveis contaminac¢des encontradas
em arquivos e/ou mensagens de correio eletrénico.

Os arquivos e mensagens de correio eletr@oictaminados com cddigos maliciosos devem seados a
guarentena, de maneira a minimizar sua ac¢ao e ingpedoliferacdo na rede interna do MEC.

Os recursos computacionais e de comunicdefiem ter suas configuracBes de operacdo e segurang
padronizadas pela a Area de Tl do MEC de manegango permitam ao usuario efetuar alteragdes, ddim
evitar as ameacas de codigos maliciosos.

Os mecanismos de deteccdo e bloqueio aamdigliciosos ndo homologados/autorizados pela dectl
do MEC, se encontrados nos recursos computaciertescomunicacao de propriedade do MEC, devem ser
removidos imediatamente pela Area de Tl do MEC.
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9.13.

10.

10.1.

10.2.

10.3.

11.

11.1.

12.
12.1.
12.2.
12.3.
13.

13.1.

14.

14.1.

15.

15.1.

A acdo dos mecanismos de deteccao e blogusidigos maliciosos deve ocorrer de maneira fieanate
para o usuario da rede interna do MEC.

DOCUMENTACAO

Os documentos que descrevem os procedimeaiastalacdo e configuracéo dos mecanismos degiet e
bloqueio a codigos maliciosos devem ser elaboraddsalizados pela Area de Tl do MEC.

Os documentos devem ser guardados em legatcs com acesso controlado e restrito a ArealddoT
MEC.

Quando do descarte dos documentos, deveaeado de forma a ndo permitir sua recuperagtib du
parcial.

IMPLEMENTACAO DE REGRAS

A operacionalizacdo das regras aqui desséea tratada em documentos internos desenvolpalasirea
de Tl do MEC.

CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUM ENTO
Surgimento ou alteracéo de leis e/ou regeaagdes vigentes.

Mudanca estratégica da instituicao.

Mudancas de tecnologia na instituigéo.

PRAZO DE REVISAO

Esta norma deve ser revista em intervaksefados, pelo menos anualmente ou em caso deéwociarde
alguma das condic¢6es obrigatérias de atualizacd@lmciomento.

RESPONSAVEL PELA ATUALIZA(;AO
Area de Tl do MEC.
VIGENCIA

Esta norma entra em vigor a partir da datsud publicacéo.
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