ANEXO VI

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
PARA CONTROLE DE ACESSO A REDE
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DESCRICAO

by

Entende-se por controle de acesso a redenjpnto de atividades, procedimentos e direcionaosent
necessarios a regulacdo das permissdes ou comjerpermissdes definidas e necessérias as inforsacte
custodiadas pela Area de Tl do MEC em formato @bétp.

Esta norma estabelece os critérios segumasgpamplementacdo de controles de acessos ameniea do
Ministério da Educacao - MEC.

PUBLICO ALVO

Este documento se aplica a todos os agetitdisgs vinculados que pertencem a Area de TI d€ME
OBJETIVO

Definir requisitos de seguranga para proteg&oacessos a rede interna do MEC.

ESCOPO

Controle de acesso a rede interna.
Controle de acesso remoto a rede interna.

NAO ESCOPO

Controle de senhas de acesso a rede.
Controle de usuéario da rede interna.
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DOCUMENTOS DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005cii@ogia da informacdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da segurancaatangfao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006cfi@ogia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacaouisiRes)

Guia Técnico ABNT ISO GUIA 73:2009, GestadRiscos - Vocabulario.

Decreto n° 3.505, de 13 de junho de 2000,rgiui a Politica de Seguranca da Informacaodrgéos e
entidades da Administracdo Publica Federal.

Decreto n® 4.553, de 27 de dezembro de 2608gado pelo Decreto n° 7845, de 14 de novemb0da,
que dispde sobre a salvaguarda de dados, inforsiagdéeumentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambitordai&ttacdo Publica Federal, e da outras providénci

Norma Complementar n° 03/INO1/DSIC/GSIPRalesece as diretrizes para implementacao de cestdd
acesso relativos a seguranca da informacéo e coagdiu.

Norma Complementar n° 07/INO1/DSIC/GSIPRalesiece as diretrizes para implementagao de cestdal
acesso relativos a seguranca da informacéo e coagdiu.

. Manual de boas praticas em Seguranca da laf@mondo Tribunal de Contas da Unido, terceira edica

publicado em 2008 no site http://www.tcu.gov.br.
Politica de Seguranga da Informacéo e Coragdés do MEC.

DEFINICOES

Os conceitos e definicBes dos termos técnitibgados nesse documento encontram-se no “Déciorde
referéncia da Politica de Seguranca da Informag@aneunicacdes”.

REGRAS GERAIS

Para efeitos desta norma define-se como &straidor de rede, o agente publico com essa atéibue que
faca parte da Area de Tl do MEC.

O acesso local ou remoto a rede interna d@ Bi&ve ser controlado e monitorado pela Area dioTMEC.

A Area de Tl do MEC deve implementar mecanisie seguranca para que 0 USuario com acessiedsere
aos servicos de rede ndo comprometa a segurarsEsEsViCoS.

O acesso local ou remoto a rede interna d& MEve ser configurado e utilizado para os inteeste
negaécio da Instituicao.

A definicdo e as medidas de controle de acasede interna do MEC ficardo sob a responsadididia
Area de Tl do MEC.

A Area de Tl do MEC deve conceder acessal@ irderna do MEC mediante solicitacdo da Coord@mac
Geral de Gestéo de Pessoas para adotar as praagl@ecessarias, limitando o acesso as informagfdes
recursos computacionais do MEC, caso seja hecessari

Ao Agente Publico descumpridor dessa norm&osaplicadas as sangdes previstas na legislac&mem
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10.1.

Na ocorréncia de quebra de seguranca por geeiecursos computacionais, a Area de Tl do ME@ der
imediatamente informada para adotar as providémgasssarias, limitando o acesso as informacdes e/o
recursos computacionais do MEC, caso seja necessari

Os usuarios da rede interna do MEC devenrtaapd Area de TI do MEC as ocorréncias de inceeque
afetem os ativos de informacdo ou descumprimerdsadeorma tdo logo tomem ciéncia do ocorrido.

Os casos omissos a essa norma devem serienados a Area de TI do MEC para o devido tratamen
CONTROLE DE ACESSO A REDE INTERNA

E permitido o acesso a rede interna do MEf@, sabeada ou sem fio, somente a usuarios idewtifs e/ou
autenticados, que teréo acesso restrito ao quédhastorizado.

A autenticacdo podera ser feita utilizandferdntes mecanismos de identificacdo, tais comdasen
biometria,tokens e Smart Card.

A criacdo, autorizacdo, manutencdo e revagdeadireitos de acesso a rede interna do MEC desexm
implementadas conforme definicdes na Norma de @egarda Informagcdo e Comunicaces de Controle de
Acesso do Usuério.

A autenticacdo do usuéario deve ser valida ¢adas as entradas confirmadas estejam de acordo ¢
informac6es de acesso fornecidas a ele pela Arda de MEC. Na ocorréncia de erro na entrada deslad
do usuario convém que o sistema ndo emita mensagkoando qual parte da entrada esteja correta ou
incorreta.

Ao usuario que ndo desempenha fungdo de etirador da rede interna do MEC deve ser forneajnas
uma Unica conta de acesso, pessoal e intransfedeaforme definido na Norma de Seguranca da
Informac&o e Comunicacgfes de Controle de Acesddsdario.

A identificacdo dos recursos computacionaie ecomunicacdes autorizados pela Area de Tl do MEC
ingressar na rede interna do MEC deve ocorrer dadcautomatica para que possam autenticar suas
conexdes na rede interna.

A rede interna do MEC deve ser segmentaddogninios l6gicos de acordo com cada rede locaidatedo
as necessidades de fornecimento de servico plblicotecdo da rede interna.

Deve ser estabelecido pela Area de Tl do MB@mente com a area de RH e responsaveis pefassas
terceirizadas que atuam no MEC, um processo dsa@wiontinuo dos direitos de acesso a rede interna.

A Area de Tl do MEC deve utilizar procedin@tjue permitam identificar e rastrear de formal &
acessos e/ou enderecos de origem/destino e sewmtilizedos, armazenando os registros de evehtgs) (

A Area de Tl do MEC deve disponibilizar parausuario os servicos e recursos de rede previamen
homologados mediante autorizacéo formal.

CONTROLE DE ACESSO REMOTO

O acesso remoto a rede interna do MEC daveesalizado por meio seguro através de uma \WANuél
Private Network), conforme estabelecido na Norma para Acesso a MPMEC.

40 MEC CDGRCGGA/MEC BOLETIM DE SERVICO N° 33 DE 27/08/ 2018BLEMENTO




10.2. A Area de Tl do MEC deve configurar os reoarcomputacionais destinados ao controle de acessio
de maneira que seja criado e armazenado os regidgoeventos (logs) de acesso remoto contendo
informagBes do usuério, data, hora e/ou outrosdadpecificos que possibilitem o rastreamento ¢idasa
tomadas para posterior auditoria.

10.3. Os registros de eventdsgj de acesso remoto devem ser revisados de mamweitimua, observando a lista
de permissdes.

11. IMPLEMENTACAO DE REGRAS

11.1. A operacionalizacio das regras aqui desséea tratada em documentos internos desenvolpalasirea
de Tl do MEC.

12. CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUM ENTO
12.1. Surgimento ou alteracdo de leis e/ou regemaagdes vigentes.

12.2. Mudancga estratégica da instituicao.

12.3. Mudancas de tecnologia na instituicao.

13. PRAZO DE REVISAO

13.1. Esta norma deve ser revista em intervakusefdos, pelo menos anualmente ou em caso deocierde
alguma das condi¢des obrigatorias de atualizac@imdamento.

14. RESPONSAVEL PELA ATUALIZACAO
14.1. Area de Tl do MEC.
15. VIGENCIA

15.1. Esta norma entra em vigor a partir da datsued publicagéo.
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