ANEXO |

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
DE RESPONSABILIDADE DO USUARIO
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DESCRICAO
Entende-se que o usuario € responsavel palossos computacionais e de comunicacdes poutdigados.

Esta norma trata dos requisitos de segurdagaformacdo que devem ser seguidos pelos usiudaiosde
interna do Ministério da Educacao - MEC.

PUBLICO ALVO
Este documento se aplica a todos 0s uslEritEC.
OBJETIVO

Definir as responsabilidades do usuario sabneso dos recursos computacionais e de comunigacde
sistemas e aplicagbes da rede interna do MEC.

ESCOPO

Uso de contas e senhas na rede interna da MEC

Uso de recursos computacionais e de comuwimaainformacdes do MEC.
Manutencéo e suporte dos recursos computasierde comunicagéo do MEC.

NAO ESCOPO

N&o se aplica.
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DOCUMENTO DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005cii@ogia da informacdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da segurancaatangfao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006 Aaogia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacaouisiRes)

Guia Técnico ABNT ISO GUIA 73:2009, GestadRiscos - Vocabulario.

Decreto n° 3.505, de 13 de junho de 2000,rgiui a Politica de Seguranca da Informacaodrgéos e
entidades da Administracdo Publica Federal.

Decreto n® 4.553, de 27 de dezembro de 2608gado pelo Decreto n° 7845, de 14 de novemb&0da,
que dispde sobre a salvaguarda de dados, inforsiagdéeumentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambitordai&ttacdo Publica Federal, e da outras providénci

Norma Complementar n°® 03/INO1/DSIC/GSIPRaleslece as diretrizes para elaboracdo de Poligca d
Seguranca da Informacdo e Comunicacdes nos orgiaglades da Administracéo Publica Federal.

Manual de boas praticas em Seguranca damaf@o do Tribunal de Contas da Unido, terceiradedic
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranga da Informacéo e Coragdés do MEC.
DEFINICOES

Os conceitos e definicBes dos termos técnitibgados nesse documento encontram-se no “Déciorde
referéncia da Politica de Seguranca da Informag@aneunicacdes”.

REGRAS GERAIS

O usuario deve conhecer a Politica de Segarda Informacdo e Comunicagdes e as normas daegela
MEC referentes a sua fungdo, bem como cumprir dei@sminacoes.

A chefia imediata € responsavel por asseguarmprimento da Politica de Seguranca da Infofimag
Comunicacoes e suas normas correlatas e deve proma@ducacdo e conscientizacdo sobre seguranca das
informacdes.

O MEC deve instituir uma metodologia de dipagéo continua para a conscientizagédo de todosudsios
quanto a Politica de Seguranca da Informac&o e @icagdes e normas correlatas.

Os usuérios da rede interna do MEC devenrtaapd Area de TI do MEC as ocorréncias de inceeque
afetem os ativos de informag&o ou descumprimergsadeorma tao logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranca por geeiecursos computacionais, a Area de Tl do ME@ der
imediatamente informada para adotar as providém@asssarias, limitando o acesso as informacdes e/o
recursos computacionais do MEC, caso seja necessari

Ao Agente Puablico descumpridor dessa normi@osaplicadas as sancdes previstas no regimertmanto
MEC e na legislacdo em vigor.

Os casos omissos a essa norma devem serienados a Area de Tl do MEC para o devido tratament
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10.

USO DE CONTAS E SENHAS

O acesso as informacdes e aos recursos cacigndis e de comunicagcbes do MEC seréd concedido ao
usuario somente ap0s a finalizagdo do processaitdeizacdo para acesso entre a coordenacao-geral do
usuario, area de gestao de pessoas e a Area deVIEG.

9.1.1. Para o acesso de pessoal terceirizadmeeessaria a autorizagdo da coordenagdo-geraliddaie
a Area de Tl do MEC.

Ao usuério é concedida apenas uma Unica dentaesso aos recursos computacionais e de canies
do MEC.

Toda a atividade realizada na rede interisersas, aplicagbes e nos recursos computacionais e
comunicag¢des do MEC utilizando a identificagéo sioanio € de sua inteira responsabilidade.

A conta de acesso aos sistemas, aplicag@esiesos computacionais e de comunicacdes do Mgz soal

e intransferivel responsabilizando o usuério pdosoos acessos realizados. As regras de criaglz@gdo

das senhas estéo definidas na Norma de Segurang@isaacdo e Comunicacdes de Controle de acesso do
usuario.

Os direitos de acesso dos usuarios tém piefisidos de acordo com a sua alocacao e fungidorene
determinacdo de sua coordenacéao-geral.

O usuério ndo deve fornecer, compartilhateceu repassar sua senha de acesso a outrasspessoa

O usuéario deve evitar anotacdes da senha.

O Usuario deve modificar sua senha de aassaecursos de informatica e a rede local peaotknte,
conforme descrito na Norma de Seguranca da Inf@ma; ComunicacBes de Controle de Acesso do

Usuario.

USO DE RECURSOS COMPUTACIONAIS E DE COMUNICACOES E INFORMACOES

10.1. O usuério deve:

10.1.1. Proteger as informacbes e 0s recursos danipoais e de comunicacdes que estdo sob sua
responsabilidade, protegendo contra atividadesinfwizadas.

10.1.2. Utilizar os recursos computacionais e denwrdcacfes prioritariamente para realizacdo das
atividades profissionais desempenhadas para o MBE limites dos principios da ética,
razoabilidade e legalidade.

10.1.3. Bloguear a sessao do recurso computa@ahalcomunicacdes sempre que se ausentarem dele.

10.1.3.1. Em caso de recursos compartilhados iperedtes usuarios deve ser efetuhogoff,
liberando o acesso ao recurso.

10.1.4. Desligar os recursos computacionais eodeugicacoes utilizados por eles ao final do expeeie
seguindo as orientacdes da Area de Tl do MEC.

10.1.5. Armazenar nos servidores de arquivos d€ Mg informagdes pertinentes a instituicéo, evidamd
armazenamento nos recursos locais.
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10.2.

11.

11.1.

11.2.

11.3.

10.1.6. Utilizar somente os meios de comunicaf@emcidos pelo MEC para a troca de informag¢des com
outras instituices, observando a classificacdofdamacéo atribuida a elas.

10.1.7. Tratar de assuntos sensiveis do MEC senantlocais que oferecam prote¢do adequada, ewitand
locais publicos ou sem reserva.

10.1.8. Contribuir ativamente na resolugéo doslproas e no processo de aprimoramento da segudanca
informacao do MEC.

10.1.9. Armazenar os documentos impressos enslseguros conforme descricdo da Norma de Seguranca
da Informacéao e Comunicagdes para Classificacdofaianacao.

O usuério ndo deve:

10.2.1. Consumir alimentos, bebidas e fumo nas impidades dos recursos computacionais e de
comunicacdes do MEC.

10.2.2. Instalar softwares de sua propriedadecagrdeiro nos recursos computacionais e de corgies
do MEC sem prévia homologacdo da Area de TI do MECnstalactes damftwares sdo definidas
pela Area de Tl do MEC e qualquer necessidade stalatio deve ser encaminhada a essa area
através do sistema de atendimento ao usuario. &gaadentificado a instalacdo daftwares ndo
homologados, estes serdo removidos.

10.2.3. Alterar as configuragdes dos recursos atempnais e de comunicacdes utilizados por ele. As
configuracbes seguem um padrdo definido pela Aedlddo MEC e qualquer necessidade de
alteracdo deve ser encaminhada a essa area al@sstema de atendimento ao usuario. Caso
sejam identificadas alteragBes nédo autorizadaé fega uma nova padronizacao.

10.2.4. Compartilhar pastas e arquivos diretamentee seu recurso computacional e/ou de comurésacd
local e o de outro usuario.

10.2.5. Armazenar nos servidores do MEC arquivadiqulares, tais como: musica, fotos, videos e
documentos. Quando encontrados estes serdo apagac@sévia comunicacao.

10.2.6. Remover os lacres dos recursos computdsiende comunicacdes ou modificar o hardware,csend
essas atribuices exclusivas da area responsavel.

10.2.7. Ligar os recursos computacionais custodiad de propriedade do MEC em rede elétrica.
10.2.8. Remanejar recursos computacionais tai® desktops e impressoras.
MANUTENCAO E SUPORTE

O suporte técnico da Area de Tl do MEC ésponsavel pela manutencdo preventiva e corretisa d
recursos computacionais e de comunicac¢fes custadadde propriedade do MEC utilizados pelo usuario

Quando da ocorréncia de falhas nos recursagputacionais e de comunicacdes custodiados ou de
propriedade do MEC o usuario deve solicitar ateedim ao suporte técnico da Area de Tl do MEC.

O atendimento do técnico deve ser acompanpalb usuario quando realizado no local ou atrales
software de acesso remoto, esse uUltimo deve serizago pelo usuario. Em caso de indisponibilidede
usuario para acompanhamento, o atendimento deversarcado.
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11.4. Caso seja necessaria a remoc¢do do recurson@autencdo, o responsavel pelo recurso devesdenc
autorizacao ao técnico, por meio de um canal fqorpzah retirada.

11.5. O usuario deve monitorar a resolucdo dassliaitacdo de atendimento através do sistema gortu
técnico da Area de Tl do MEC.

12. IMPLEMENTACAO DE REGRAS

12.1. A operacionalizacio das regras aqui des#ea tratada em documentos internos desenvolp@lasirea
de Tl do MEC.

13. CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUM ENTO
13.1. Surgimento ou alteragéo de leis e/ou regedagdes vigentes.

13.2. Mudanca estratégica da institui¢ao.

13.3. Mudancas de tecnologia na instituicao.

14. PRAZO DE REVISAO

14.1. Esta norma deve ser revista em intervaksephdos, pelo menos anualmente ou em caso dénciaride
alguma das condi¢des obrigatorias de atualizac@imdamento.

15. RESPONSAVEL PELA ATUALIZACAO
15.1. Area de Tl do MEC e Coordenacéo-Geral deiRes Logisticos — CGRL.
16. VIGENCIA

16.1. Esta norma entra em vigor a partir da datsud publicacao.
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