ANEXO IX

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
DE CONTROLE DE ACESSO DO USUARIO
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DESCRICAO

Esta norma trata dos requisitos de segurgnganorteiam o uso dos servigos de Tl disponildbzapelo
MEC, tais como Internet e correio eletrénico, dimde contas e concessao de acesso aos servitbs de

PUBLICO ALVO

Este documento se aplica a todos 0s uslEritEC.

OBJETIVO

Orientar os Usuéarios do MEC quanto as redeasriacdo e concessdo de contas de acesso,caiilizis
servigos de Tl tais como: Internet e correio etaétd de forma a preservar a confidencialidadegndede e
disponibilidade das informacdes.

ESCOPO

Criacdo de contas e concessao de acesse atertha do MEC.
Utilizacéao de servicos de Tl do MEC.

NAO ESCOPO

Utilizagao de servicos de Tl de entidadeswiadas e/ou de terceiros do MEC.
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8.2.
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DOCUMENTO DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005cii@ogia da informacdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da segurancaatangfao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006cfi@ogia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacaouisiRes)

Guia Técnico ABNT ISO GUIA 73:2009, GestadRiscos - Vocabulario.

Decreto n° 3.505, de 13 de junho de 2000,rgiui a Politica de Seguranca da Informacaodrgéos e
entidades da Administracdo Publica Federal.

Decreto n® 4.553, de 27 de dezembro de 2608gado pelo Decreto n° 7845, de 14 de novemb0da,
que dispde sobre a salvaguarda de dados, inforsiagdéeumentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambitordai&ttacdo Publica Federal, e da outras providénci

Norma Complementar n°® 03/INO1/DSIC/GSIPRaleslece as diretrizes para elaboracdo de Poligca d
Seguranca da Informacdo e Comunicacdes nos orgiiglades da Administracéo Publica Federal.

Manual de boas praticas em Seguranca damaf@o do Tribunal de Contas da Unido, terceiradedic
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranga da Informacéo e Coragdés do MEC.
DEFINICOES

Os conceitos e definicBes dos termos técnitibgados nesse documento encontram-se no “Déciorde
referéncia da Politica de Seguranca da Informag@aneunicacdes”.

REGRAS GERAIS

A conta de acesso a rede interna e ao caieidnico € uma concessao do MEC, ndo um dideitosuario
e seré obrigatoriamente cancelada quando do skgagesnto, ao final da vigéncia do contrato ou quet
outro ato juridico firmado ou por solicitacdo dafih imediata.

A liberacdo de acesso aos recursos compuotasie de comunicagdes e a rede interna do MECrdersera
concedido mediante identificacdo e autenticacé@iasddério por meio de conta de acesso e senha.

8.2.1. A senha de acesso é pessoal e intransfeeindb dever do usuario zelar pela sua seguranga.

O usuério é responsavel por todas as atietashlizadas por meio de sua conta de acessopggiveis
danos causados a rede interna do MEC pela méagéilizda conta.

Os servicos de Internet, correio eletréni@mec.gov.br) e quaisquer outros da Area de Tl daCME
disponibilizados pelo MEC aos seus usuarios deegratizados para os interesses da Instituicao.

O acesso a Internet e ao correio eletrorpoo, meio dos recursos computacionais custodiadosieou
propriedade do MEC, deve ser realizado somentangis de softwares homologados pela Area de Tl do
MEC.

Os servicos de Internet, correio eletréni@mec.gov.br) e quaisquer outros da Area de Tl daCME
disponibilizados pelo MEC ndo devem ser utilizadoapa préatica de atos ilicitos, proibidos por Igipela
presente norma, prejudiciais aos direitos e inseiedo MEC ou de terceiros.
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8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

10.

10.1.

O usuario deve evitar 0 acesso simultaneoemogssos computacionais e de comunicacdes do Kigaddo
o titular da conta de acesso, responsavel pelossrisdanos que a utilizacao paralela implica.

O MEC mantém uma divulgagdo continua paransaentizacdo de todos os usuérios quanto ad@otleé
Seguranca da Informacao e Comunicacdes e normasatas.

Os usuarios da rede interna do MEC devenrtapd Area de Tl do MEC as ocorréncias de incieeque
afetem os ativos de informacdo ou descumprimerdsadeorma tdo logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranca par deeiecursos computacionais, a Area de Tl do M&@ der
imediatamente informada para adotar as providémz@asssarias, limitando o acesso as informacdes e/o
recursos computacionais do MEC, caso seja hecessari

Ao Agente Publico descumpridor dessa nomena@osaplicadas as sangfes previstas no regimeetaordo
MEC e na legislacdo em vigor.

Os casos omissos a essa norma devem seriehados a Area de Tl do MEC para o devido tratamen
CRIACAO E MANUTENCAO DE CONTAS

Para cada usuario é concedida uma Unica densgesso a rede interna e ao correio eletréaxa®to os
usuarios com perfis administrativos da area deoTM&EC, que devem possuir credenciais diferencipdees

a execucao de tarefas administrativas.

Cabe a Area de Tl do MEC definir os padroesyeas a serem seguidas para a cria¢do e utiizizcéonta e
senha de acesso a rede interna e 0 ao correidrbetr

9.2.1. O usuario deve seguir os padrdes e as regfiasas pela Area de Tl do MEC.

Somente servidores efetivos, mediante sistspacifico, devem solicitar, formalmente a AreaTtelo
MEC, a criacdo da conta de acesso a rede e adocelegonico.

Em casos de alteragGes nas atribuicdes dwiosa readequacao dos direitos de acesso amtataa do
MEC deve ser realizada pela Area de Tl do MEC nmeiasolicitagdo formal por parte de servidor
designado, mediante sistema especifico.

A criacdo e manutencdo da conta de acessidednterna e ao correio eletrébnico do usuario mexgotar a
nomenclatura padronizada pela Area de Tl do MEC.

A senha de acesso deve ser obrigatoriamitaeteda pelo usuario, quando da realizacdo do pnaeesso
e periodicamente de acordo com o padréo institoét Area de Tl do MEC.

A composicéo e o periodo de expiracéo dasaserevem seguir o padréo definido pela Area diTEC:
9.7.1. O usuério deve evitar a utilizacdo de infgdes pessoais na criagdo da senha de acesso a rede
BLOQUEIO E CANCELAMENTO DE ACESSO

O bloqueio da conta de acesso a rede ineeamcorreio eletrénico do MEC sera efetuado egsiates
casos:

10.1.1. 05 (cinco) tentativas de acesso mal sdaedi

10.1.2. Solicitagéo formal da chefia imediata dodn® devidamente formalizada e justificada;
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10.1.3. Nao seja detectada a utilizacdo da contacdeso do usuario por periodo igual ou superi@® a
(noventa) dias;

10.1.4. O usuério seja desligado do MEC;
10.2. Nos casos de suspeita de infracdo a Potiic8eguranca da Informagao em vigor e normaslatse a
Area de Tl do MEC podera efetuar o blogueio preverda conta de acesso até a concluséo da avediguag

dos fatos sob suspeita e comunicara a chefia itaeditausuério sob acao.

10.2.1. O desbloqueio da conta de acesso do usuéeite sera realizado apenas apoés solicitagaalfolan
chefia imediata & Area de Tl do MEC.

10.3. E de responsabilidade da chefia imediataisigirio comunicar formalmente a Area de Tl do MEBC,
desligamento ou saida do usuario do MEC, para blogou desativacdo da conta de acesso a rede e ao
correio eletronico.

11. USO DO CORREIO ELETRONICO

11.1. A conta de correio eletrbnico corporativizpdnibilizada ao usuario é pessoal e intransferéendo seu
titular o Unico e total responsavel pelas acoemn@siao MEC que venham a ser ocasionados por raaous
servigo.

11.2. E vetada a utilizagdo do servico de coredironico corporativo para receber de forma cdig®n
armazenar e/ou enviar/encaminhar mensagens contendo

11.2.1. Cdodigos maliciosos (virigpams, trojans, entre outros);

11.2.2. Materiais com conteudo pornografico, pddofiatentatorios a moral e aos bons costumes ou
ofensivos;

11.2.3. Conteudo de incitagao a violéncia;
11.2.4. Conteldo criminoso ou ilegal ou que facamapologia;
11.2.5. Conteldo que nao respeite os direitos@atou objetivos comerciais particulares;

11.2.6. “Correntes” de mensagens eletronicas olgagee-mail que atrapalhe a conducédo e continuidade
do trabalho;

11.3. O uso do correio eletrdnico particular éimteira responsabilidade do usuario, cabendo aammes
responsabilidade por riscos ou danos causados.

11.3.1. A Area de Tl do MEC n&o é responsavel pestpr suporte técnico quanto ao uso e/ou confjgora
do servigo de correio eletrdnico particular.

11.4. O correio eletronico particular do usuan@o deve ser utilizado para envio e/ou recebimatgo
informacdes de interesse do MEC.

11.5. O usuério deve utilizar os servicos de tmmetronico, tanto corporativo quanto particulde,forma a nédo
prejudicar o trabalho de terceiros, causar tratlEggmecessario na rede de dados ou sobrecarregjsrensas
do MEC e/ou demais organizagoes.

11.6. O usuario deve realizar periodicamente negrgdio em sua caixa de correio eletrdnico de forgarantir
gue o limite de tamanho definido ndo seja alcangaglgervico mantenha-se sempre disponivel.
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11.7. Mensagens j4 lidas, sem utilidade, devenagagadas regularmente pelo proprio usuario, cerssido as
armazenadas em pastas personalizadas, rascunviagasre lixeira.

11.8. Uma assinatura padrdo deve ser colocadanab de cada mensagem e deve ser usada somente para
identificar seu remetente.

11.9. Mensagens de correio eletrénico que contenhirmacdes sensiveis ao MEC devem, sempre casévad,
ser criptografadas antes do envio de forma a paserseu sigilo e integridade.

11.10 O usuério deve evitar o uso do correio el@odem mais de um recurso computacional ou de c@mag¢éo
simultaneamente, ficando o titular da conta, res@esl pelos riscos e danos que a utilizagdo paralel
implica.

11.11 Para preservagdo e bom funcionamento doc¢eene correio eletrbnico, o usuario deve atentar-se
minimamente, aos seguintes itens:

11.11.1. Excluire-mails, que contenharhinks de internet e/ou arquivos anexos de origem degodidn ou
duvidosa, a fim de eliminar a possibilidade de agéo/instalacdo dsoftwares que contenham
cbdigos maliciosos;

11.11.2. N&o divulgar o endereco de correio adgtmOemsites, ou listas de discussado na Internet que ndo
sejam de interesse do MEC;

11.11.3. Evitar anexar arquivos as mensagensemsenviadas internamente, priorizando disponililiza
caminho para localizacéo do arquivo na rede intdonsIEC;

12. USO DA INTERNET

12.1. Todo usuario pode utilizar o servigco derimgé homologados pela Area de Tl do MEC, apObexdicio da
concesséo de acesso a rede interna. Cabe a sizaicteefiata avaliar a necessidade de utilizagasedeico
e comunicar a Area de Tl do MEC no caso de restrica

12.2. O usuario ndo deve disponibilizar informacdastodiadas ou de propriedade do MEC na Inteseet,
prévia autorizac@o do responséavel pela respectivgenmacao.

12.3. O MEC autoriza o0 uso da Internet para fiasspais nos limites dos principios da ética, rdlidatle e
legalidade.

12.4. Nas instalacGes do Ministério todo acedsteanet utilizando os recursos computacionais eoctleunicacao
custodiados ou de propriedade do MEC deve serzaeflipor meio de conexdes disponibilizadas e/ou
autorizadas pela Area de Tl do MEC.

12.5. O usuario ndo deve acessar simultaneameimieraet por meio de conexdes diferentes tais cosde
cabeada e sem fio.

12.6. Caso seja necessario ao desempenho das$udgdusuario pode ser efetuattwvnloads de arquivos da
Internet desde que sejam respeitados os termaseded e contratuais dos fornecedores.

12.6.1. Os arquivos que eventualmente forem bidpepoderao terdpwnload liberado temporariamente,
desde que previamente autorizado pela Area de MEG.

12.7. Quando o usuério utilizar o acesso a Intggaea a realizacdo de transagcfes que envolvamiatdes
sensiveis do MEC, deve adotar, pelo menos, asrgeguigras de seguranca:
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12.8.

13.

13.1.

13.2.

13.3.

12.7.1. Digitar o endereco do site diretamente aedgjador lfrowser);
12.7.2. Nao clicar em links indicados nas pagingarhet ou mensagens de correio eletrénico;

12.7.3. Quando for acessar sites de instituicOrsdvis, verificar a existéncia do uso de certificdigital
(cadeado indicado na janela do navegador);

12.7.4. Quando da transmissdo de informacdes,ioczrice 0 endereco dsite (URL) inicia-se por
“HTTPS”;

12.7.5. Nos casos de dividas quanto & utilizacéioatmas acima, contatar a Area de Tl do MEC.
A Internet no MEC néo deve ser utilizadapar

12.8.1. Transmitir para si ou para terceiros softwae/ou informacgdes custodiadas ou de propriedade
MEC, sem prévia autorizacdo da chefia imediata;

12.8.2. Acessar sites de pornografia, pedofilia,goa facam incitacdo a violéncia e outros contsado
legislacdo e regulamentacdo em vigor, mesmo qumsldesses sites ndo estejam bloqueados pelos
mecanismos de segurancga implementados na redearder MEC, exceto nos casos em que tais
acOes sejam condizentes com as atividades deltoatesllizados.

12.8.3. Acessar sites com materiais atentatorio®i@l e aos bons costumes, ofensivos ou que fagam s
apologia, incluindo os de pirataria ou que divulgugimero de série para registrosdéwares;

12.8.4. Executar atividades relacionadas a jogaisdglicos;

12.8.5. Acessar conteudo multimidia, exceto no®<asm que tais acdes sejam condizentes com as
atividades de trabalho realizados no MEC.

MONITORAMENTO

A Area de Tl do MEC tem permiss&o para neoaite restringir o uso a Internet e ao correior@héco,
quanto a origem, destino, quantidade, tipo de colat@ volume de informacgdes.

Nos casos de suspeita de infragcdo a Poliéc@eguranca da Informacdo em vigor e normaslatase a
Area de Tl do MEC podera acessar o correio eletodtdd usuario em questao.

Mediante solicitac&o formal da chefia im&d@o usuario, a Area de TI do MEC podera concadesso ao
correio eletrdnico de um usuério para o solicitantepara outro usuario designado, somente nasrgeguli
situacgoes:

13.3.1. Desligamento do usuario;

13.3.2. Término do contrato de trabalho;

13.3.3. Afastamento do usuario por motivos de esn

13.3.4. Falecimento do usuario;

13.3.5. Suspeita de infracdo a Politica de Segardacinformagdo e Comunica¢bes em vigor e normas
correlatas.
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14. IMPLEMENTACAO DE REGRAS

14.1. A operacionalizacio das regras aqui desséea tratada em documentos internos desenvolpalasirea
de Tl do MEC.

15. CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUM ENTO
15.1. Surgimento ou alteracdo de leis e/ou regemaagdes vigentes.

15.2. Mudanca estratégica da institui¢ao.

15.3. Mudancas de tecnologia na instituigao.

16. PRAZO DE REVISAO

16.1. Esta norma deve ser revista em intervakmsephdos, pelo menos anualmente ou em caso déncieride
alguma das condic¢bes obrigatérias de atualizacd@lmciomento.

17. RESPONSAVEL PELA ATUALIZACAO
17.1. Areade Tl do MEC e a Coordenacéo-GeralaiRos Logisticos — CGRL.
18. VIGENCIA

18.1. Esta norma entra em vigor a partir da datsued publicagéao.
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