ANEXO IV

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES

PARA AQUISICAO, DESENVOLVIMENTO E MANUTENCAO DE SIS TEMAS DE INFORMACAO
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N&o escopo

Documentos de referéncia

Defini¢cdes

Regras Gerais

Requisitos de seguranca de Sistemas de Infoomaca

. Seguranca dos arquivos de sistema

. Seguranca em processos de desenvolvimenteugpdge
. Processamento correto de aplicacdes

. Controles criptogréaficos

. Gestéo de vulnerabilidades técnicas

. Implementacéo de regras

. Condigbes obrigatdrias de atualizagédo do dootone

. Prazo de reviséo

. Responsavel pela atualizacéo

. Vigéncia
DESCRICAO
Esta norma trata dos requisitos de segurdacenformacdo que devem ser definidos nos procedsos
aquisicao, desenvolvimento e manutencéo de sistéengformacao.
PUBLICO ALVO
Esta norma destina-se aos responsaveis dadar&l do MEC pelo processo de aquisicdo, desenvento
e manutenc¢do dos sistemas de informacédo do MioistarEducacao - MEC.
OBJETIVO
Definir as regras de inclusdo de segurancagudsicdo, desenvolvimento e manutencdo de sistelma
informacao.
ESCOPO
Todos osoftwares desenvolvidos internamente, custodiados, adotadasiquiridos pelo MEC.
NAO ESCOPO
Softwares das entidades vinculadas ao MEC.
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9.1
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DOCUMENTOS DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005cii@ogia da informacdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da segurancaatangfao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006cfi@ogia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacaouisiRes)

Guia Técnico ABNT ISO GUIA 73:2009, GestadRiscos - Vocabulario.

Decreto n° 3.505, de 13 de junho de 2000,rgiui a Politica de Seguranca da Informacaodrgéos e
entidades da Administracdo Publica Federal.

Decreto n° 4.553, de 27 de dezembro de 2@98gado pelo Decreto 7.845, de 14 de novembro0da,2
que dispde sobre a salvaguarda de dados, inforsiagdéeumentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambitordai&ttacdo Publica Federal, e da outras providénci

Norma Complementar n°® 03/INO1/DSIC/GSIPRaleslece as diretrizes para elaboracdo de Poligca d
Seguranca da Informacdo e Comunicacdes nos orgiaglades da Administracéo Publica Federal.

Manual de boas praticas em Seguranca damaf@o do Tribunal de Contas da Unido, terceiradedic
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranga da Informacéo e Coragdés do MEC.
DEFINICOES

Consultar conceitos e definicbes dos termgmmitos utilizados neste documento no “Dicionar® d
referéncia da Politica de Seguranca da Informag@aneunicacdes”.

REGRAS GERAIS

Os usuarios da rede interna do MEC devem taparArea de Tl do MEC as ocorréncias de incideqtes
afetem os ativos de informag&o ou descumprimergsadeorma tao logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranca por aeeiecursos computacionais, a Area de Tl do ME@ dev
imediatamente informada para adotar as providémz@asssarias, limitando o acesso as informacdes e/o
recursos computacionais do MEC, caso seja necessari

Ao Agente Publico descumpridor dessa normi&osaplicadas as sangdes previstas na legislacéimem

Os casos omissos a essa norma devem ser shados a Area de TI do MEC para o devido tratamento

REQUISITOS DE SEGURANCA DE SISTEMAS DE INFORMACAO

Para efeitos desta norma, os requisitos deaaega devem ser identificados e acordados prewi@njento
ao desenvolvimento/implementacéo de sistemas.

Os requisitos de seguranca devem ser condafera aquisicdo de novos sistemas e em todasess da
criacdo: definicdo, projeto, desenvolvimento, impgao e manutencao.

SEGURANCA DOS ARQUIVOS DE SISTEMA

10.1 Devem ser criados e implementados procedongrara instalacdo dos sistemas desenvolvidos.
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10.2

10.3

10.4

10.5

10.6

11.

111

11.2

11.3

114

12.

12.1

12.2

12.3

12.4

Os dados utilizados em ambientes de desemaito, teste e homologacdo devem ser diferenciddes
utilizados em ambiente de producéo.

Os dados utilizados no ambiente de homolagdediem conter uma amostra proveniente de basgadbs
extraidas do ambiente de producao.

Os dados de producédo, excetuando-se o banaadbs corporativo, ndo devem ser copiados para 0S
ambientes de desenvolvimento e teste.

O acesso ao codigo-fonte dos sistemas deveos@olado e previamente autorizado pela Ared lddo
MEC.

Deve ser controlado o versionamento enteeridsentes de homologacao, teste, desenvolvimeorodeicdo
das estruturas e dicionérios de dados.

SEGURANCA EM PROCESSOS DE DESENVOLVIMENTO E DESUPORTE
Devem ser implementados controles de vem&@ogarantir a gestdo dos cddigos-fonte.

Devem ser realizados procedimentos de vac#ic de funcionamento na infraestrutura de desamato
apos atualizacdes ou substituicdes de sistemas.

Analises de riscos devem ser realizadas tu@s fases de teste e homologacéo dos sistenfias,de
detectar falhas que possam vir a comprometer oscipros da confidencialidade, integridade e
disponibilidade das informac6es do MEC.

Devem ser supervisionados pela Area de TIMEC, desde o processo de planejamento até a
implementagéao, os sistemas que venham a ser déadosqor terceiros.

11.4.1. Quando da implantacao de sistemas des&y®lpor entidades e/ou institui¢des ligadas acCViE
Area de Tl do MEC deve testar e homologar os seseamtes de disponibiliza-los em ambiente de
producao.

PROCESSAMENTO CORRETO DE APLICACOES

Os dados de entrada de aplicacGes deveralgidos a fim de garantir que sdo corretos e aipichgs.

Deve ser realizada nas aplicacdes a verdfccade validagcdo com o intuito de detectar inforreacd
corrompidas por erros ou acdes deliberadas.

Devem ser incorporados controles apropria€ios projetos de aplicacdes, a fim de assegurar o
processamento correto.

12.3.1. Devem ser incluidos nos controles, osslddentrada, processamento interno e de saida.
Com base nos requisitos de seguranca e elaghfiacdo de riscos, devem ser implementadosaotest

adicionais para sistemas que processam informasgiesiveis, valiosas, criticas ou que nessas exergcam
algum impacto.
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13. CONTROLES CRIPTOGRAFICOS

13.1 Devem ser elaboradas e implementadas norprasedimentos para o uso de controles criptografecfim
de maximizar os beneficios e reduzir os riscossiode técnicas criptogréaficas para evitar o usorieto ou
inapropriado.

13.2 Devem ser armazenadas nos servidores, coadel@ivel de seguranga, as chaves utilizadasahagbes
de criptografia.

14. GESTAO DE VULNERABILIDADES TECNICAS

14.1 A gestéo de vulnerabilidades deve ser impitada de forma efetiva, sistematica e repetivel omdicoes
de confirmacéo de sua efetividade.

14.2 As informacdes sobre vulnerabilidades tésnit#s sistemas de informacdo em uso devem seastpata
avaliacdo da exposicdo do MEC a estas vulnerablédglae direcionamento para adoc¢do das medidas que
devem ser tomadas para lidar com os riscos asssciad

15. IMPLEMENTACAO DE REGRAS

15.1 A operacionalizac&o das regras aqui desa@astratada em documentos internos desenvolpielasArea
de Tl do MEC.

16. CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUM ENTO
16.1 Surgimento ou alteracao de leis e/ou reguitagées vigentes.

16.2 Mudanca estratégica da instituicao.

16.3 Mudancgas de tecnologia na instituicdo.

17. PRAZO DE REVISAO

17.1 Esta norma deve ser revista em intervalasejddos, pelo menos anualmente ou em caso de ociaride
alguma das condic¢6es obrigatérias de atualizacd@lmciomento.

18. RESPONSAVEL PELA ATUALIZACAO
18.1 Area de Tl do MEC.
19. VIGENCIA

19.1 Esta norma entra em vigor a partir da dasudegublicacéo.
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