ANEXO I

NORMA DE INFRAESTRUTURA DE SEGURANCA DA INFORMACAO E COMUNICACOES
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1.1.

2.1.

3.1

4.1.

5.1.

6.1.

Descri¢ao

Pudblico Alvo

Objetivo

Escopo

N&o escopo

Documento de referéncia

Definicbes

Regras gerais

Comprometimento da alta gestdo com a seguranigdatmacao

. Gestdo da seguranga da informacao

. Atribuicdo de responsabilidades para segurdagaformacao

. Processo de autorizacao para recursos commaigce de comunicacoes
. Acordos de confidencialidade

. Implementacéo de regras

. Condicdes obrigatdrias de atualizacdo do dontone

. Prazo de reviséo

. Responsavel pela atualizacao

. Vigéncia

DESCRICAO

Esta norma trata dos requisitos de segurangato & implantacdo de uma infraestrutura de aagarda
informacéo e comunicagoes.

PUBLICO ALVO
Esta norma aplica-se aos agentes publicasedade Tl do MEC.
OBJETIVO

Promover a gestao corporativa da seguranigdatenacéo por meio de uma infraestrutura visageatantir a
manutencdo das acdes de seguranca dentro do MEC.

ESCOPO

Estrutura interna do MEC.

NAO ESCOPO

Estrutura das entidades vinculadas ao MEC.
DOCUMENTO DE REFERENCIA

Norma Téchica ABNT NBR ISO/IEC 27002:2005ci@ogia da informacdo — Técnicas de seguranca —
Cddigo de prética para a gestdo da segurancaataenaféo.
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

7.1.

8.1.

8.2.

8.3.

8.4.

8.5.

Norma Técnica ABNT NBR ISO/IEC 27001:2006cfi@ogia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacaouisiRas)

Guia Técnico ABNT ISO GUIA 73:2009, GestadRiscos - Vocabulario.

Decreto n° 3.505, de 13 de junho de 2000,mgidui a Politica de Seguranca da Informacaodrgdos e
entidades da Administracao Publica Federal.

Decreto n°® 4.553, de 27 de dezembro de 2608gado pelo Decreto n° 7845, de 14 de novemb0da,
gue dispde sobre a salvaguarda de dados, inforsilagdeumentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambitordmisttacdo Publica Federal, e d& outras provi@&nci

Norma Complementar n°® 03/INO1/DSIC/GSIPRalesliece as diretrizes para elaboragdo de Poligca d
Seguranga da Informacéo e Comunicag¢des nos orgéiuglades da Administracéo Publica Federal.

Manual de boas praticas em Seguranca damaf@o do Tribunal de Contas da Unido, terceiradedic
publicado em 2008 no site http://www.tcu.gov.br.

Bibliotecd TIL (Information Technology Infrastructure Library) V3.
Norma Técnica ABNT NBR ISO/IEC 31000:2009sf@e de riscos - Principios e diretrizes.

Norma Técnica ABNT NBR ISO/IEC 27005:200&ciiologia da informag¢éo — Técnicas de seguranca -
Gestao de riscos de seguranca da informagéao.

Politica de Seguranca da Informacao e Caragdés do MEC.
DEFINICOES

Os conceitos e definicBes dos termos técnitibgados nesse documento encontram-se no “Déciorde
referéncia da Politica de Seguranca da Informa¢@aneunicacdes”.

REGRAS GERAIS

Para efeitos dessa norma, o MEC deve:

8.1.1. Atribuir as regras para criacdo e manutededuma infraestrutura de seguranga da informacéao;
8.1.2. Definir as funcbes da area de seguranca;

8.1.3. Coordenar e analisar criticamente o pracelssimplementagdo da segurangca da informacdo na
instituicao.

Os usuarios da rede interna do MEC devenrtapd Area de Tl do MEC as ocorréncias de incieeque
afetem os ativos de informacdo ou descumprimerdsadeorma tdo logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranca pordegiecursos computacionais e de comunicacbessader Tl
do MEC deve ser imediatamente informada para adastgrovidéncias necessarias, limitando o acesso as
informacdes e/ou equipamentos do MEC, caso segsséio.

Ao Agente Publico descumpridor dessa norm&osaplicadas as sangdes previstas na legislac&mem

Os casos omissos a essa norma devem serienados a Area de Tl do MEC para o devido tratament
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9. COMPROMETIMENTO DA ALTA GESTAO COM A SEGURANCA DA INFORMACAO

9.1. O MEC deve apoiar ativamente a segurancanfdamacao dentro da instituicdo, por meio de unmocla
direcionamento, definindo de forma explicita agbaicbes dos envolvidos e tendo conhecimento das su
responsabilidades pela seguranca da informacéo.

9.2. Paraimplementacao da infraestrutura de aagarda informacéao, o MEC deve:

9.2.1. Assegurar que as metas de seguranca daag@o estejam identificadas e integradas nos ggose
relevantes, e atendam aos requisitos da instituicao

9.2.2. Analisar criticamente a eficAcia da impletagdo da Politica de Seguranca da Informacdo e
Comunicacoes do MEC.

9.2.3. Fornecer 0s recursos necessarios pardes € seguranca.

9.2.4. Aprovar as atribui¢cdes de tarefas e regmiidades especificas para a seguranca da inféorag
todo o MEC.

9.2.5. Promover planos e programas para mantemscientizacdo sobre seguranca da informac&o em tod
o MEC.

9.3. Quando necessario, 0 MEC deve avaliar a sieleefe de uma consultoria interna ou externa enraeca
da informacgéo.

10. GESTAO DA SEGURANCA DA INFORMACAO

10.1. As atividades de seguranca da informacaendeer coordenadas por servidor publico do MEC femigdes
e papéis relevantes, de acordo com a metodolofjiadie

10.2. A gestdo de seguranga da informacéo deve:

10.2.1. Garantir que as atividades de segurangafalenacdo sejam executadas em conformidade com a
Politica de Seguranca da Informacao e Comunicalid&4EC.

10.2.2. Acompanhar a corre¢do das nao-conformiddeeseguranca da informacao identificadas nasanali
de risco.

10.2.3. Avaliar e coordenar a implementacao déral@s de seguranca da informacéo no MEC.

10.2.4. Fornecer suporte ao comité de segurang#atanacdo, sugerindo indicadores e metas, natifio
sobre as atividades de seguranca desenvolvidas ecselltados.

11. ATRIBUICAO DE RESPONSABILIDADES PARA SEGURANCA DA INFORMACAO

11.1. Todas as responsabilidades relacionadagudiasea da informacdo devem estar claramente dasirpelo
MEC.

11.2. A atribuicdo de responsabilidades pela segar da informacdo deve ser feita em conformidade &
POSIC do MEC.

11.3. Pessoas com responsabilidades definidasrpddiegar as tarefas relacionadas a segurancdepee#ros.
Todavia, continuam responsaveis e devem avalias sarefas estdo sendo corretamente executadas.
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11.4.

12.

12.1.

12.2.

12.3.

13.

13.1.

13.2.

13.3.

As areas pelas quais as pessoas sao reggierdgvem estar definidas observando os seguiaiss

11.4.1. Os ativos e 0s processos associados easegula informacdo do MEC devem ser identificaglos
definidos.

11.4.2. O responsavel por cada ativo ou processseguranca da informacdo devera ter atribuicbes
definidas e os detalhes dessa responsabilidadeadeser documentados.

PROCESSO _ DE AUTORIZACAO PARA RECURSOS COMPUTAQONAIS E DE
COMUNICACOES

Um processo de autorizagdo para uso dossmsceomputacionais e de comunicacdes do MEC dave s
definido e implementado.

A instalacdo de novos recursos computagonade comunicacdo deve ser registrada indicande se
propdsitos e uso.

A utilizacéo de recursos computacionais eotleunicacdes no ambiente do MEC somente devealkzada
mediante prévia autorizacéo.

ACORDOS DE CONFIDENCIALIDADE
Acordos de confidencialidade ou de n&o dagéio das informacgbes relacionadas ao MEC devem ser
assinados por empresas prestadoras de servigoeateagublicos, apds conhecimento e compreensdo da

Politica de Seguranca da Informacéo e Comunicalid®EC e normas correlatas.

Os acordos de confidencialidade e de naolg#igdo devem considerar os requisitos para pnotage
informacdes, observando o ponto de vista legal.

13.2.1. Para identificacdo dos requisitos, deveneansiderados, minimamente 0s seguintes itens:

13.2.1.1. Uma definicdo da informacado a ser pidéede acordo com a Norma de Seguranca da
Informacgéo e Comunicacgfes para Classificacdo danhafgao.

13.2.1.2. O tempo de duracao esperado de um adoatlcindo situacdes onde a confidencialidade
tenha que ser mantida indefinidamente.

13.2.1.3. Ac¢0es requeridas quando um acordo estrado.

13.2.1.4. Responsabilidades e ac¢des dos sigratdai@ evitar a divulgacdo ndo autorizada da
informacé&o.

13.2.1.5. O proprietario da informacéo.
13.2.1.6. Termos para a informacao ser retornadiescartada quando da cesséo do acordo.
13.2.1.7. AgOes esperadas a serem tomadas ndeasuacdo do acordo de confidencialidade.

Os acordos de confidencialidade ou de n&algdicdo das informacdes do MEC devem estar em
conformidade com todas as leis e regulamentac@ieg\agis na jurisdicdo para a qual ele se aplica.

13.4. Os requisitos para os acordos de confidiésaie ou de ndo divulgacdo das informacdes do ME&Em

ser analisados criticamente de forma periddica andm ocorrerem mudancas que possam refletir nestes
requisitos.
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14. IMPLEMENTACAO DE REGRAS

14.1. A operacionalizacio das regras aqui desséea tratada em documentos internos desenvolpalasirea
de Tl do MEC.

15. CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUM ENTO
15.1. Surgimento ou alteracdo de leis e/ou regemaagdes vigentes.

15.2. Mudanca estratégica da institui¢ao.

15.3. Mudancas de tecnologia na instituigao.

16. PRAZO DE REVISAO

16.1. Esta norma deve ser revista em intervakmsephdos, pelo menos anualmente ou em caso déncieride
alguma das condic¢6es obrigatérias de atualizacd@lmciomento.

17. RESPONSAVEL PELA ATUALIZACAO
17.1. Area de Tl do MEC.
18. VIGENCIA

18.1. Esta norma entra em vigor a partir da datsued publicagao.
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