ANEXO Il

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
PARA ASPECTOS DA GESTAO DE CONTINUIDADE DO NEGOCIO

INDICE

CoNoORwWNE

1.1.

1.2.

2.1.

3.1.

4.1.

5.1.

Descri¢ao

Publico alvo

Objetivo

Escopo

N&o escopo

Documento de referéncia

Defini¢cdes

Regras gerais

Processo de gestédo da continuidade de negdcio

. Continuidade de negdcios e avaliagdo de riscos

Desenvolvimento e implementacéo de planos dincodade relativos a seguranca da informacao
Estrutura do plano de continuidade do negdcio

. Testes, manutengéo e reavaliacdo dos plamamntiauidade do negocio

Implementacdo de regras

. Condigbes obrigatérias de atualizagédo do dootone

Prazo de reviséo
Responsavel pela atualizacao
. Vigéncia

DESCRICAO
Entende-se por gestdo de continuidade dociegdprocesso de identificagdo, avaliagdo, prédens
recuperacao de falhas e desastres que possaningemnaupcdes nas atividades essenciais da Orgatizac
Este documento apresenta os requisitos derssem da informacdo necessérios para a gestdo da
continuidade dos negdécios do MEC.
PUBLICO ALVO
Responsaveis pelos processos e recursos @bddisiderados essenciais para continuidade dccinego
serem definidos, caso a caso, considerando a atdadgaTI nos processos.
OBJETIVO
Esta norma visa mitigar a interrup¢do dasdatiles do negocio e proteger 0s processos e os¢usntra
efeitos de falhas ou desastres significativos.
ESCOPO
Processos e recursos do MEC consideradascegisgpara continuidade dos negdcios.
NAO ESCOPO
N&o se aplica.
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6. DOCUMENTO DE REFERENCIA

6.1. Norma Técnica ABNT NBR ISO/IEC 27002:2005¢ci@ogia da informagdo — Técnicas de seguranca —
Cddigo de prética para a gestdo da segurancaatangfao.

6.2. Norma Técnica ABNT NBR ISO/IEC 27001:2006ciA@&ogia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacaouisiRes)

6.3. Norma Técnica ABNT NBR ISO/IEC 27005:2011cii@ogia da informagcdo — Técnicas de seguranca —
Gestao de risco de seguranca da informacéo.

6.4. Norma Técnica ABNT NBR ISO/IEC 31000:2009, @edle risco — Principios e diretrizes.
6.5. Guia Técnico ABNT ISO GUIA 73:2009, GestadRiscos - Vocabulario.

6.6. Decreto n° 3.505, de 13 de junho de 2000,ngiiui a Politica de Seguranca da Informacéodrgéos e
entidades da Administracao Publica Federal.

6.7. Decreto n° 4.553, de 27 de dezembro de 2608gado pelo Decreto n° 7.845, de 14 de novembr20d 2,
gue dispde sobre a salvaguarda de dados, inforsilagdeumentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambitordmisttacdo Publica Federal, e d& outras provi@&nci

6.8. Norma Complementar n° 03/INO1/DSIC/GSIPRalesiece as diretrizes para elaboragédo de Poligca d
Seguranga da Informacéo e Comunicag¢des nos orgiuglades da Administracéo Publica Federal.

6.9. Manual de boas praticas em Seguranca damaf@o do Tribunal de Contas da Unido, terceiradedic
publicado em 2008 no site http://www.tcu.gov.br.

6.10. Politica de Seguranca da Informacéo e Caragdées do MEC.
7. DEFINICOES

7.1. Os conceitos e definicdes dos termos técnitibzados nesse documento encontram-se no “Déciorde
referéncia da Politica de Seguranca da Informa¢@aneunicacdes”.

8. REGRAS GERAIS

8.1. Para efeito desta norma considera-se queooegso de gestdo de continuidade do negdcio seja
implementado para minimizar os impactos sobre osgasos do MEC e recuperar 0S recursos necessarios
para execugcdo das operagdes essenciais, a um ateihvel, por meio da combinagdo de acgbes de
prevencgao e recuperagéao, dentro do prazo requasidorme definicdo no Plano de Gestao da Contideida
do Negocio do MEC.

8.2. Devem ser realizadas andlises de impact@gécio para averiguar as consequéncias de deséaltines de
seguranca, perda de servicos e disponibilidade.

8.3. Os usuérios da rede interna do MEC devenrtapd Area de TI do MEC as ocorréncias de inceeque
afetem os ativos de informag&o ou descumprimergsadeorma tao logo tomem ciéncia do ocorrido.

8.4. Na ocorréncia de quebra de seguranca por aeeiecursos computacionais, a Area de Tl do ME@ der
imediatamente informada para adotar as providémz@asssarias, limitando o acesso as informacdes e/o
recursos computacionais do MEC, caso seja hecessari

8.5. Ao agente publico descumpridor dessa normém sgplicadas as sangfes previstas na legislac@mem
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Os casos omissos a essa norma devem serienados a Area de Tl do MEC para o devido tratament
PROCESSO DE GESTAO DA CONTINUIDADE DE NEGOCIO

A gestdo da continuidade do negécio deve astarporada aos processos e a estrutura orgamizhalo
MEC.

Para efeitos dessa norma, entende-se poo plarcontinuidade do negécio (PCN), o desenvolvimen
preventivo de um conjunto de estratégias e plaragéo visando garantir que 0S servicos esselseiais
devidamente identificados e preservados apés aévwia de um desastre, e até o retorno a situayyawah
de funcionamento.

Os processos de negécios do MEC devem tersP@Ninidos, documentados, auditados e testados
adequadamente até que estejam comprovadas SUaSGHs.

9.3.1. Os PCNs referidos devem assegurar a ma@meou a recuperacdo da operacionalidade dos
processos de negocios a que se referem, considesamdquisitos para cada processo.

Deve ser considerada a contratacdo de untcsezpmo parte integrante do processo de contideidb
negaocio.

Todos o0s recursos envolvidos em processosat@cio classificados como essenciais devem ser
identificados nos PCNs.

O MEC deve possuir instalacdes e recursosrabiiente de contingéncia contendo padrdes de segura
adotado nas instalacdes e recursos do ambientégadiconforme definidos no PCN.

CONTINUIDADE DE NEGOCIOS E AVALIACAO DE RISCOS

Deve ser realizada andlise de riscos patana probabilidade de ocorréncia, os niveisndgacto e as
consequéncias dos eventos identificados para asseguda informacéo dos processos de negdcio.

Os responsaveis pelos processos de negégdondparticipar da andlise de riscos e validac&orelatorios
apresentados. Se necessario, o responsavel pddiasapoio técnico para a melhor compreensdo e
avaliacao dos resultados da analise.

10.2.1. Considerando o resultado da analise/gaaliae riscos, deve ser elaborada uma estratéma pa
definir a abordagem da continuidade dos negécios.

10.2.2. A estratégia deve ser validada pelos resspeis pelos processos de negdcio.

DESENVOLVIMENTO E IMPLIEMENTA(;AO DE PLANOS DE C ONTINUIDADE RELATIVOS A
SEGURANCA DA INFORMACAO

Os PCNs devem tratar as vulnerabilidadedM&®, que possam conter informacfes sigilosas e que
necessitem de protecdo adequada.

O desenvolvimento de um PCN deve ser refljzareferencialmente, por uma equipe multidisegli
As copias de seguranca dos PCNs e 0s compsrgecessarios para a sua execugdo devem sdadpsr

em um ambiente de contingéncia, de forma que amsdetados por qualquer dano ou desastre queaocor
no ambiente principal.
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11.4. O gestor das copias de seguranca dos PCHgydeantir a atualizacdo dos planos quando holtezagbes
no ambiente principal.

11.5. Os responsaveis pelas areas ou processaqeipes encarregadas de atuar em um PCN devem:
11.5.1. Ter pleno conhecimento do seu conteldsponsabilidades;
11.5.2. Receber treinamento durante os testealifagdo do plano;

11.5.3. Saber como proceder em caso de falha exdguwpr dos recursos essenciais que suportem 0S
processos de negdécios envolvidos.

12. ESTRUTURA DO PLANO DE CONTINUIDADE DO NEGOCIO
12.1. Cada PCN deve:
12.1.1. Descrever 0 escopo para a gestédo da cm#de;
12.1.2. Definir e especificar um plano de escalwt#o e as suas condi¢cdes para ativacao;
12.1.3. Definir as responsabilidades individuaisaexecucdo de cada uma das atividades do plano.
12.1.4. Ter um gestor especifico.
12.1.5. Conter os pré-requisitos para sua eficicia

12.2. Os procedimentos de emergéncia relacionao®$CNs devem ser ajustados sempre que novositesjui
forem identificados.

13. TESTES, MANUTENCAO E REAVALIACAO DOS PLANOS DE CONTINUIDADE DO NEGOCIO

13.1. As atividades e os componentes que fazetm darPCN devem ser testados individualmente, aeafgue
seja possivel identificar falhas que venham a compter qualquer parte do processo de continuidade.

13.1.1. Ao final dos testes de cada atividaddaongdeve ser testado em sua totalidade.

13.2. Os testes devem ser planejados levando-seoesideracdo as menores indisponibilidades e itopac
possiveis nos processos de negocio. Tais defindg@esm ser observadas para fins de aprovacao.

13.3. O resultado dos testes deve ser documesmtatviado para o(s) responsavel(eis) pelo(s) pso¢gsde
negaocio(s), que deve(m), formalmente, tomar ciéadalicitar as providéncias cabiveis quando nécess

13.4. Os PCNs devem ser revisados e atualizadqweeme houver alteracdes de:
13.4.1. Ambiente fisico e/ou tecnoldgico;
13.4.2. Pessoas envolvidas, enderecos e telefones;
13.4.3. Legislacao;
13.4.4. Riscos (operacional e financeiro);

13.4.5. Processo de negécio.
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14. IMPLEMENTACAO DE REGRAS

14.1. A operacionalizacio das regras aqui desséea tratada em documentos internos desenvolpalasirea
de Tl do MEC.

15. CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUM ENTO
15.1. Surgimento ou alteracdo de leis e/ou regemaagdes vigentes.

15.2. Mudanca estratégica da institui¢ao.

15.3. Mudancas de tecnologia na instituigao.

16. PRAZO DE REVISAO

16.1. Esta norma deve ser revista em intervakmsephdos, pelo menos anualmente ou em caso déncieride
alguma das condic¢bes obrigatérias de atualizacd@lmciomento.

17. RESPONSAVEL PELA ATUALIZACAO
17.1. Area de Tl do MEC.
18. VIGENCIA

18.1. Esta norma entra em vigor a partir da datsued publicagao.
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