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GABINETE DO MINISTRO

RESOLUGAO N° 03, DE 27 DE AGOSTO DE 2013

Publica conjunto de 9 (nove) normas deliberadas
pelo Comité de Seguranca da Informacdo e
Comunicages do Ministério da Educacéo,
instituido pela Portaria MEC n° 942, de 22 de
junho de 2012.

~ O PRESIDENTE DO COMITE DE SEGURANGA DA INFORMAGAO E COMUNICACOES
DO MINISTERIO DA EDUCACAO, no uso das atribuicfes que Ihe conferem a Portaria MEC n° 942, de 22 de
junho de 2012,

RESOLVE:

Art. 1° Publicar as seguintes normas aprovadas em reunides do Comité de Seguranca da
Informacao e Comunicagdes do Ministério da Educacéo — CSIC-MEC:

I - Norma de Seguranca da Informacéo e Comunicagdes de Responsabilidade do Usuario (ANEXO
1);

Il - Norma de Infraestrutura de Seguranca da Informagéo e ComunicacGes (ANEXO II);

Il - Norma de Seguranga da Informacdo e ComunicagOes para Aspectos da Gestdo de
Continuidade do Negocio (ANEXO I1I);

IV - Norma de Seguranca da Informagdo e Comunicagdes para Aquisicdo, Desenvolvimento e
Manutengdo de Sistemas (ANEXO 1V);

V - Norma de Segurancga da Informacdo e Comunicacdes de Areas Seguras (ANEXO V);

VI - Norma de Seguranga da Informagdo e Comunicagdes para Sistema Operacional e Aplicacdes

(ANEXO VI);

VIl - Norma de Seguranca da Informagdo e Comunicagfes contra Codigos Maliciosos (ANEXO
VII);

VIl - Norma de Seguranca da Informacdo e ComunicacBGes para Controle de Acesso a Rede
(ANEXO VIII);

IX - Norma de Seguranca da Informacdo e Comunicagbes de Controle de Acesso do Usuario
(ANEXO IX).

Art. 2° Esta resolucédo entra em vigor na data de sua publicacéo.

José Henrique Paim Fernandes
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ANEXO I

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
DE RESPONSABILIDADE DO USUARIO

INDICE

©oN>O~ WD

1.1.

1.2.

2.1.

3.1.

4.1.
4.2.
4.3.

5.1.

Descricéo

Publico alvo

Obijetivo

Escopo

N&o escopo

Documento de referéncia

Defini¢des

Regras gerais

Uso de contas e senhas

Uso de recursos computacionais e de comunicac@es e informacdes

. Manutencéo e suporte

Implementacéo de regras
Condic0es obrigatorias de atualizacdo do documento
Prazo de revisao
Responsavel pela atualizagao
Vigéncia
DESCRICAO

Entende-se que o usuario é responsavel pelos recursos computacionais e de comunicac6es por eles utilizados.

Esta norma trata dos requisitos de seguranca da informacgdo que devem ser seguidos pelos usuérios da rede
interna do Ministério da Educacédo - MEC.

PUBLICO ALVO
Este documento se aplica a todos os usuarios do MEC.
OBJETIVO

Definir as responsabilidades do usuario sobre o uso dos recursos computacionais e de comunicagdes,
sistemas e aplicacGes da rede interna do MEC.

ESCOPO

Uso de contas e senhas na rede interna do MEC.

Uso de recursos computacionais e de comunicacéo e informacdes do MEC.
Manutencdo e suporte dos recursos computacionais e de comunicagdo do MEC.

NAO ESCOPO

Néo se aplica.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

DOCUMENTO DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005, Tecnologia da informagdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006,Tecnologia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacgéo — Requisitos.

Guia Técnico ABNT ISO GUIA 73:2009, Gestdo de Riscos - VVocabulario.

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informag&o nos drgaos e
entidades da Administracdo Publica Federal.

Decreto n° 4.553, de 27 de dezembro de 2002, revogado pelo Decreto n°® 7845, de 14 de novembro de 2012,
gue dispde sobre a salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambito da Administracdo Publica Federal, e da outras providéncias.

Norma Complementar n® 03/INO1/DSIC/GSIPR, estabelece as diretrizes para elaboracdo de Politica de
Seguranca da Informagédo e Comunicagdes nos 6rgédos e entidades da Administragdo Publica Federal.

Manual de boas praticas em Seguranca da Informacdo do Tribunal de Contas da Unido, terceira edicao,
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranca da Informacdo e Comunicac6es do MEC.
DEFINICOES

Os conceitos e defini¢cbes dos termos técnicos utilizados nesse documento encontram-se no “Dicionario de
referéncia da Politica de Seguranga da Informacdo e Comunicagdes”.

REGRAS GERAIS

O usuario deve conhecer a Politica de Seguranca da Informacdo e Comunicagdes e as normas correlatas do
MEC referentes a sua fungdo, bem como cumprir suas determinagoes.

A chefia imediata é responsavel por assegurar o cumprimento da Politica de Seguranca da Informacéo e
Comunicagdes e suas hormas correlatas e deve promover a educacdo e conscientizacdo sobre seguranca das
informac0es.

O MEC deve instituir uma metodologia de divulgacdo continua para a conscientizacdo de todos 0s usuarios
quanto a Politica de Seguranca da Informacéo e ComunicacGes e normas correlatas.

Os usuérios da rede interna do MEC devem reportar & Area de Tl do MEC as ocorréncias de incidentes que
afetem os ativos de informacéo ou descumprimento dessa norma tao logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranga por meio de recursos computacionais, a Area de Tl do MEC deve ser
imediatamente informada para adotar as providéncias necessarias, limitando o acesso as informacGes e/ou
recursos computacionais do MEC, caso seja necessario.

Ao Agente Publico descumpridor dessa norma serdo aplicadas as sangdes previstas no regimento interno do
MEC e na legislacdo em vigor.

Os casos omissos a essa norma devem ser encaminhados & Area de Tl do MEC para o devido tratamento.
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9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

10.

10.1.

USO DE CONTAS E SENHAS

O acesso as informagBes e aos recursos computacionais e de comunica¢es do MEC sera concedido ao
usuario somente apos a finalizacdo do processo de autorizagdo para acesso entre a coordenagdo-geral do
usudrio, area de gestdo de pessoas e a Area de T1 do MEC.

9.1.1. Para o acesso de pessoal terceirizado ser& necessaria a autorizagdo da coordenacgao-geral do usuario e
a Area de Tl do MEC.

Ao usuério é concedida apenas uma Unica conta de acesso aos recursos computacionais e de comunicagoes
do MEC.

Toda a atividade realizada na rede interna, sistemas, aplicagbes e nos recursos computacionais e de
comunicacgdes do MEC utilizando a identificacdo do usuério é de sua inteira responsabilidade.

A conta de acesso aos sistemas, aplicacGes e recursos computacionais e de comunica¢es do MEC é pessoal
e intransferivel responsabilizando o usuario por todos 0s acessos realizados. As regras de criagdo e utilizagao
das senhas estdo definidas ha Norma de Seguranca da Informacgdo e Comunicag6es de Controle de acesso do
usuario.

Os direitos de acesso dos usuarios tém perfis definidos de acordo com a sua alocagéo e funcéo, conforme
determinag&o de sua coordenacao-geral.

O usuario ndo deve fornecer, compartilhar, ceder ou repassar sua senha de acesso a outras pessoas.

O usuario deve evitar anotacdes da senha.

O Usuério deve modificar sua senha de acesso aos recursos de informatica e a rede local periodicamente,
conforme descrito na Norma de Seguranca da Informagdo e Comunicagfes de Controle de Acesso do
Usuério.

USO DE RECURSOS COMPUTACIONAIS E DE COMUNICAGCOES E INFORMAGCOES

O usuario deve:

10.1.1. Proteger as informacBes e 0s recursos computacionais e de comunicagbes que estdo sob sua
responsabilidade, protegendo contra atividades ndo autorizadas.

10.1.2. Utilizar os recursos computacionais e de comunicagdes prioritariamente para realizagdo das
atividades profissionais desempenhadas para o0 MEC nos limites dos principios da ética,
razoabilidade e legalidade.

10.1.3. Bloquear a sessdo do recurso computacional e de comunicagfes sempre que se ausentarem dele.

10.1.3.1. Em caso de recursos compartilnados por diferentes usuarios deve ser efetuado logoff,
liberando 0 acesso ao recurso.

10.1.4. Desligar os recursos computacionais e de comunicagdes utilizados por eles ao final do expediente,
seguindo as orientacdes da Area de Tl do MEC.

10.1.5. Armazenar nos servidores de arquivos do MEC as informagdes pertinentes a instituicdo, evitando o
armazenamento nos recursos locais.
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10.2.

11.

11.1.

11.2.

11.3.

10.1.6. Utilizar somente os meios de comunicacdes fornecidos pelo MEC para a troca de informacBes com
outras instituicdes, observando a classifica¢do da informacdo atribuida a elas.

10.1.7. Tratar de assuntos sensiveis do MEC somente em locais que oferecam protecdo adequada, evitando
locais publicos ou sem reserva.

10.1.8. Contribuir ativamente na resolucdo dos problemas e no processo de aprimoramento da seguranca da
informacdo do MEC.

10.1.9. Armazenar os documentos impressos em locais seguros conforme descricdo da Norma de Seguranca
da Informacdo e Comunicacdes para Classificacdo da Informacao.

O usuario ndo deve:

10.2.1. Consumir alimentos, bebidas e fumo nas proximidades dos recursos computacionais e de
comunicacdes do MEC.

10.2.2. Instalar softwares de sua propriedade ou de terceiro nos recursos computacionais e de comunicacfes
do MEC sem prévia homologagéo da Area de TI do MEC. As instalagdes dos softwares s&o definidas
pela Area de Tl do MEC e qualquer necessidade de instalacdo deve ser encaminhada a essa area
através do sistema de atendimento ao usuario. Caso seja identificado a instalacdo de softwares néo
homologados, estes serdo removidos.

10.2.3. Alterar as configuragdes dos recursos computacionais e de comunicagdes utilizados por ele. As
configuragbes seguem um padrdo definido pela Area de TI do MEC e qualquer necessidade de
alteracdo deve ser encaminhada a essa area através do sistema de atendimento ao usuério. Caso
sejam identificadas alteragdes ndo autorizadas, sera feita uma nova padronizacéo.

10.2.4. Compartilhar pastas e arquivos diretamente entre seu recurso computacional e/ou de comunicagdes
local e o de outro usuario.

10.2.5. Armazenar nos servidores do MEC arquivos particulares, tais como: musica, fotos, videos e
documentos. Quando encontrados estes serdo apagados sem prévia comunicag&o.

10.2.6. Remover os lacres dos recursos computacionais e de comunicagdes ou modificar o hardware, sendo
essas atribuicdes exclusivas da area responsavel.

10.2.7. Ligar os recursos computacionais custodiados ou de propriedade do MEC em rede elétrica.
10.2.8. Remanejar recursos computacionais tais como desktops e impressoras.
MANUTENCAO E SUPORTE

O suporte técnico da Area de TI do MEC é o responsavel pela manutencdo preventiva e corretiva dos
recursos computacionais e de comunicagdes custodiados ou de propriedade do MEC utilizados pelo usuario.

Quando da ocorréncia de falhas nos recursos computacionais e de comunicacdes custodiados ou de
propriedade do MEC o usuario deve solicitar atendimento ao suporte técnico da Area de T1 do MEC.

O atendimento do técnico deve ser acompanhado pelo usuario quando realizado no local ou através de
software de acesso remoto, esse Ultimo deve ser autorizado pelo usuario. Em caso de indisponibilidade do
usuario para acompanhamento, o atendimento deve ser remarcado.
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11.4.

11.5.

12.

12.1.

13.
13.1.
13.2.
13.3.
14.

14.1.

15.

15.1.

16.

16.1.

Caso seja necessaria a remocdo do recurso para manutencdo, o responsavel pelo recurso deve conceder
autorizacao ao técnico, por meio de um canal formal, para retirada.

O usuario deve monitorar a resolugdo da sua solicitagdo de atendimento atraves do sistema do suporte
técnico da Area de Tl do MEC.

IMPLEMENTACAO DE REGRAS

A operacionalizacdo das regras aqui descritas sera tratada em documentos internos desenvolvidos pela Area
de Tl do MEC.

CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUMENTO
Surgimento ou alteracéo de leis e/ou regulamentacdes vigentes.

Mudanca estratégica da instituicao.

Mudancas de tecnologia na instituicéo.

PRAZO DE REVISAO

Esta norma deve ser revista em intervalos planejados, pelo menos anualmente ou em caso de ocorréncia de
alguma das condicdes obrigatdrias de atualizacdo do documento.

RESPONSAVEL PELA ATUALIZACAO
Area de Tl do MEC e Coordenacio-Geral de Recursos Logisticos — CGRL.
VIGENCIA

Esta norma entra em vigor a partir da data de sua publicag&o.

10 MEC CDGP/CGGA/MEC BOLETIM DE SERVICO N° 33 DE 27/08/ 2013 SUPLEMENTO




ANEXO Il

NORMA DE INFRAESTRUTURA DE SEGURANCA DA INFORMACAO E COMUNICACOES

INDICE

©Co~NoTh~wdE

2.1.

3.1.

4.1.

5.1.

6.1.

Descricéo

Publico Alvo

Objetivo

Escopo

Na&o escopo

Documento de referéncia

Definigdes

Regras gerais

Comprometimento da alta gestdo com a seguranc¢a da informacéo
Gestdo da seguranca da informacéo

. Atribuicdo de responsabilidades para seguranc¢a da informacgéo
. Processo de autorizagéo para recursos computacionais e de comunicagoes

Acordos de confidencialidade

Implementacéo de regras

Condicoes obrigatorias de atualizagdo do documento
Prazo de revisao

. Responsavel pela atualizagao

Vigéncia

DESCRICAO

Esta norma trata dos requisitos de seguranca quanto a implantacdo de uma infraestrutura de seguranga da
informacdo e comunicagdes.

PUBLICO ALVO
Esta norma aplica-se aos agentes publicos da area de Tl do MEC.
OBJETIVO

Promover a gestdo corporativa da segurancga da informag&o por meio de uma infraestrutura visando garantir a
manutencdo das a¢bes de seguranca dentro do MEC.

ESCOPO

Estrutura interna do MEC.

NAO ESCOPO

Estrutura das entidades vinculadas ao MEC.
DOCUMENTO DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005, Tecnologia da informagdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da seguranca da informacao.
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

7.1.

8.1.

8.2.

8.3.

8.4.

8.5.

Norma Técnica ABNT NBR ISO/IEC 27001:2006, Tecnologia da informagdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacao — Requisitos.

Guia Técnico ABNT ISO GUIA 73:2009, Gestdo de Riscos - VVocabulario.

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informacdo nos érgéos e
entidades da Administracdo Publica Federal.

Decreto n° 4.553, de 27 de dezembro de 2002, revogado pelo Decreto n° 7845, de 14 de novembro de 2012,
que dispde sobre a salvaguarda de dados, informagdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no &mbito da Administracao Publica Federal, e d& outras providéncias.

Norma Complementar n® 03/IN01/DSIC/GSIPR, estabelece as diretrizes para elaboragcdo de Politica de
Seguranca da Informacdo e Comunicagdes nos 6rgdos e entidades da Administracdo Publica Federal.

Manual de boas praticas em Seguranca da Informacdo do Tribunal de Contas da Unido, terceira edicdo,
publicado em 2008 no site http://www.tcu.gov.br.

Biblioteca ITIL (Information Technology Infrastructure Library) V3.
Norma Técnica ABNT NBR ISO/IEC 31000:2009, Gestéo de riscos - Principios e diretrizes.

Norma Técnica ABNT NBR ISO/IEC 27005:2008, Tecnologia da informacdo — Técnicas de seguranca -
Gestao de riscos de seguranca da informacao.

Politica de Seguranca da Informagdo e Comunicagdes do MEC.
DEFINICOES

Os conceitos e defini¢cbes dos termos técnicos utilizados nesse documento encontram-se no “Dicionario de
referéncia da Politica de Seguranca da Informacao ¢ Comunicagdes”.

REGRAS GERAIS

Para efeitos dessa norma, o MEC deve:

8.1.1. Atribuir as regras para criacdo e manutencao de uma infraestrutura de seguranca da informacao;
8.1.2. Definir as funcBes da area de seguranca;

8.1.3. Coordenar e analisar criticamente o processo de implementacdo da seguranca da informagdo na
instituicao.

Os usudrios da rede interna do MEC devem reportar & Area de T1 do MEC as ocorréncias de incidentes que
afetem os ativos de informag&o ou descumprimento dessa norma t&o logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranca por meio de recursos computacionais e de comunicacdes, a Area de Tl
do MEC deve ser imediatamente informada para adotar as providéncias necessarias, limitando o acesso as
informacdes e/ou equipamentos do MEC, caso seja necessario.

Ao Agente Publico descumpridor dessa norma serdo aplicadas as sangdes previstas na legislacdo em vigor.

Os casos omissos a essa norma devem ser encaminhados & Area de Tl do MEC para o devido tratamento.
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9.1.

9.2.

9.3.

10.

10.1.

10.2.

11.

11.1.

11.2.

11.3.

COMPROMETIMENTO DA ALTA GESTAO COM A SEGURANCA DA INFORMACAO

O MEC deve apoiar ativamente a seguranca da informacgéo dentro da instituicdo, por meio de um claro
direcionamento, definindo de forma explicita as atribuicGes dos envolvidos e tendo conhecimento das suas
responsabilidades pela seguranga da informacéao.

Para implementacéo da infraestrutura de seguranca da informagéo, o MEC deve:

9.2.1. Assegurar gue as metas de seguranca da informacéao estejam identificadas e integradas nos processos
relevantes, e atendam aos requisitos da instituicao.

9.2.2. Analisar criticamente a eficdcia da implementacdo da Politica de Seguranca da Informacédo e
Comunicagdes do MEC.

9.2.3. Fornecer 0s recursos necessarios para as acdes de seguranca.

9.2.4. Aprovar as atribuicdes de tarefas e responsabilidades especificas para a seguranca da informagdo em
todo o MEC.

9.2.5. Promover planos e programas para manter a conscientizagédo sobre seguranca da informacgéo em todo
o MEC.

Quando necessario, 0 MEC deve avaliar a necessidade de uma consultoria interna ou externa em seguranga
da informacao.

GESTAO DA SEGURANCA DA INFORMACAO

As atividades de seguranca da informacao devem ser coordenadas por servidor publico do MEC com funcgoes
e papéis relevantes, de acordo com a metodologia definida.

A gestdo de seguranca da informacéo deve:

10.2.1. Garantir que as atividades de seguranga da informacéo sejam executadas em conformidade com a
Politica de Seguranca da Informacdo e Comunicac6es do MEC.

10.2.2. Acompanhar a correcdo das ndo-conformidades de seguranca da informacgéo identificadas na analise
de risco.

10.2.3. Avaliar e coordenar a implementagéo de controles de seguranga da informagdo no MEC.

10.2.4. Fornecer suporte ao comité de seguranca da informagéo, sugerindo indicadores e metas, notificando
sobre as atividades de seguranca desenvolvidas e seus resultados.

ATRIBUICAO DE RESPONSABILIDADES PARA SEGURANCA DA INFORMACAO

Todas as responsabilidades relacionadas & seguranca da informacdo devem estar claramente definidas pelo
MEC.

A atribuicdo de responsabilidades pela seguranca da informagédo deve ser feita em conformidade com a
POSIC do MEC.

Pessoas com responsabilidades definidas podem delegar as tarefas relacionadas a seguranca para terceiros.
Todavia, continuam responsaveis e devem avaliar se as tarefas estdo sendo corretamente executadas.
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11.4.

12.

12.1.

12.2.

12.3.

13.

13.1.

13.2.

13.3.

13.4.

As areas pelas quais as pessoas sao responsaveis devem estar definidas observando os seguintes itens:

11.4.1. Os ativos e 0s processos associados a seguranca da informacdo do MEC devem ser identificados e
definidos.

11.4.2. O responsavel por cada ativo ou processo de seguranca da informacdo deverd ter atribuicGes
definidas e os detalhes dessa responsabilidade deverdo ser documentados.

PROCESSO DE AUTORIZACAO PARA RECURSOS COMPUTACIONAIS E DE
COMUNICACOES

Um processo de autorizacdo para uso dos recursos computacionais e de comunica¢Ges do MEC deve ser
definido e implementado.

A instalacdo de novos recursos computacionais e de comunicacdo deve ser registrada indicando seus
propésitos e uso.

A utilizacdo de recursos computacionais e de comunicag¢fes no ambiente do MEC somente deve ser realizada
mediante prévia autorizacao.

ACORDOS DE CONFIDENCIALIDADE
Acordos de confidencialidade ou de ndo divulgagdo das informacgdes relacionadas ao MEC devem ser
assinados por empresas prestadoras de servico ou agentes publicos, apds conhecimento e compreenséo da

Politica de Seguranca da Informagdo e Comunicag¢fes do MEC e normas correlatas.

Os acordos de confidencialidade e de ndo divulgacdo devem considerar os requisitos para proteger as
informacGes, observando o ponto de vista legal.

13.2.1. Paraidentificagdo dos requisitos, devem ser considerados, minimamente os seguintes itens:

13.2.1.1. Uma defini¢do da informacéo a ser protegida de acordo com a Norma de Seguranca da
Informagdo e Comunicagdes para Classificagdo da Informagé&o.

13.2.1.2. O tempo de duragéo esperado de um acordo, incluindo situaces onde a confidencialidade
tenha gque ser mantida indefinidamente.

13.2.1.3. Acgdes requeridas quando um acordo esté encerrado.

13.2.1.4. Responsabilidades e acGes dos signatarios para evitar a divulgacdo nao autorizada da
informacao.

13.2.1.5. O proprietério da informag&o.
13.2.1.6. Termos para a informacao ser retornada ou descartada quando da cesséo do acordo.
13.2.1.7. Ac0es esperadas a serem tomadas no caso de violagéo do acordo de confidencialidade.

Os acordos de confidencialidade ou de ndo divulgacdo das informacGes do MEC devem estar em
conformidade com todas as leis e regulamentacdes aplicaveis na jurisdicdo para a qual ele se aplica.

Os requisitos para os acordos de confidencialidade ou de néo divulgagéo das informacdes do MEC devem
ser analisados criticamente de forma periodica e quando ocorrerem mudancgas que possam refletir nestes
requisitos.
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14. IMPLEMENTACAO DE REGRAS

14.1. A operacionalizacdo das regras aqui descritas sera tratada em documentos internos desenvolvidos pela Area
de Tl do MEC.

15. CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUMENTO
15.1. Surgimento ou alteracdo de leis e/ou regulamentaces vigentes.

15.2. Mudanca estratégica da instituicao.

15.3. Mudancas de tecnologia na instituico.

16. PRAZO DE REVISAO

16.1. Esta norma deve ser revista em intervalos planejados, pelo menos anualmente ou em caso de ocorréncia de
alguma das condicGes obrigatorias de atualizacdo do documento.

17. RESPONSAVEL PELA ATUALIZA(;AO
17.1. Areade Tl do MEC.
18. VIGENCIA

18.1. Esta norma entra em vigor a partir da data de sua publicag&o.
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ANEXO 111

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
PARA ASPECTOS DA GESTAO DE CONTINUIDADE DO NEGOCIO

INDICE

©oN>O~ WD

1.1.

1.2.

2.1.

3.1.

4.1.

5.1.

Descricéo

Publico alvo

Obijetivo

Escopo

N&o escopo

Documento de referéncia

Defini¢des

Regras gerais

Processo de gestdo da continuidade de negdcio
Continuidade de negdcios e avaliagdo de riscos

. Desenvolvimento e implementacéo de planos de continuidade relativos a seguranca da informacao
. Estrutura do plano de continuidade do negdcio

Testes, manutencao e reavaliacdo dos planos de continuidade do negécio
Implementacéo de regras

Condic0es obrigatorias de atualizagdo do documento

Prazo de revisao

. Responsavel pela atualizacéo

Vigéncia

DESCRICAO

Entende-se por gestdo de continuidade do negdcio o processo de identificacdo, avaliacdo, prevencdo e
recuperacao de falhas e desastres que possam gerar interrupgdes nas atividades essenciais da Organizagao.

Este documento apresenta 0s requisitos de seguranca da informacdo necessarios para a gestdo da

continuidade dos negécios do MEC.

PUBLICO ALVO

Responsaveis pelos processos e recursos do MEC considerados essenciais para continuidade do negdcio a

serem definidos, caso a caso, considerando a atuagdo da DTI nos processos.

OBJETIVO

Esta norma visa mitigar a interrup¢do das atividades do negdcio e proteger 0s processos e recursos, contra

efeitos de falhas ou desastres significativos.

ESCOPO

Processos e recursos do MEC considerados essenciais para continuidade dos negocios.
NAO ESCOPO

Né&o se aplica.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

7.1.

8.1.

8.2.

8.3.

8.4.

8.5.

DOCUMENTO DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005, Tecnologia da informagdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006, Tecnologia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacgéo — Requisitos.

Norma Técnica ABNT NBR ISO/IEC 27005:2011, Tecnologia da informacdo — Técnicas de seguranca —
Gestao de risco de seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 31000:2009, Gestdo de risco — Principios e diretrizes.
Guia Técnico ABNT ISO GUIA 73:2009, Gestdo de Riscos - VVocabulario.

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informacao nos érgdos e
entidades da Administracdo Publica Federal.

Decreto n° 4.553, de 27 de dezembro de 2002, revogado pelo Decreto n° 7.845, de 14 de novembro de 2012,
que dispde sobre a salvaguarda de dados, informagdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambito da Administracdao Publica Federal, e da outras providéncias.

Norma Complementar n°® 03/IN01/DSIC/GSIPR, estabelece as diretrizes para elaboracdo de Politica de
Seguranca da Informacao e Comunicagdes nos 6rgaos e entidades da Administracdo Publica Federal.

Manual de boas praticas em Seguranga da Informacdo do Tribunal de Contas da Unido, terceira edicéo,
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranca da Informag&o e Comunicag¢6es do MEC.
DEFINICOES

Os conceitos e defini¢cbes dos termos técnicos utilizados nesse documento encontram-se no “Dicionario de
referéncia da Politica de Seguranca da Informacdo ¢ Comunicagdes”.

REGRAS GERAIS

Para efeito desta norma considera-se que o0 processo de gestdo de continuidade do negécio seja
implementado para minimizar os impactos sobre 0s processos do MEC e recuperar 0S recursos necessarios
para execucdo das operacGes essenciais, a um nivel aceitavel, por meio da combinacdo de acles de
prevencéo e recuperacédo, dentro do prazo requerido conforme defini¢do no Plano de Gestdo da Continuidade
do Negdcio do MEC.

Devem ser realizadas analises de impacto no negdcio para averiguar as consequéncias de desastres, falhas de
seguranca, perda de servicos e disponibilidade.

Os usuérios da rede interna do MEC devem reportar a Area de Tl do MEC as ocorréncias de incidentes que
afetem os ativos de informacéo ou descumprimento dessa horma tdo logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranca por meio de recursos computacionais, a Area de Tl do MEC deve ser
imediatamente informada para adotar as providéncias necessarias, limitando o acesso as informacdes e/ou
recursos computacionais do MEC, caso seja necessario.

Ao agente publico descumpridor dessa norma serdo aplicadas as sanc@es previstas na legislacdo em vigor.
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8.6.

9.1

9.2.

9.3.

94.

9.5.

9.6.

10.

10.1.

10.2.

11.

11.1.

11.2.

11.3.

Os casos omissos a essa norma devem ser encaminhados & Area de T1 do MEC para o devido tratamento.
PROCESSO DE GESTAO DA CONTINUIDADE DE NEGOCIO

A gestdo da continuidade do negdcio deve estar incorporada aos processos e a estrutura organizacional do
MEC.

Para efeitos dessa norma, entende-se por plano de continuidade do negdcio (PCN), o desenvolvimento
preventivo de um conjunto de estratégias e planos de acdo visando garantir que 0s servigos essenciais sejam
devidamente identificados e preservados apds a ocorréncia de um desastre, e até o retorno a situa¢do normal
de funcionamento.

Os processos de negdcios do MEC devem ter PCNs definidos, documentados, auditados e testados
adequadamente até que estejam comprovadas suas eficiéncias.

9.3.1. Os PCNs referidos devem assegurar a manutencdo ou a recuperacdo da operacionalidade dos
processos de negdcios a que se referem, considerando os requisitos para cada processo.

Deve ser considerada a contratacdo de um seguro, como parte integrante do processo de continuidade do
negaocio.

Todos os recursos envolvidos em processos de negécio classificados como essenciais devem ser
identificados nos PCNs.

O MEC deve possuir instalagdes e recursos em ambiente de contingéncia contendo padrfes de seguranca
adotado nas instalagdes e recursos do ambiente principal conforme definidos no PCN.

CONTINUIDADE DE NEGOCIOS E AVALIAGCAO DE RISCOS

Deve ser realizada analise de riscos para avaliar a probabilidade de ocorréncia, 0s niveis de impacto e as
consequéncias dos eventos identificados para a seguranca da informagdo dos processos de negécio.

Os responsaveis pelos processos de negocio devem participar da analise de riscos e validagdo dos relatérios
apresentados. Se necessario, 0 responsavel pode solicitar apoio técnico para a melhor compreensdo e
avaliagdo dos resultados da andlise.

10.2.1. Considerando o resultado da analise/avaliacdo de riscos, deve ser elaborada uma estratégia para
definir a abordagem da continuidade dos negdcios.

10.2.2. A estratégia deve ser validada pelos responsaveis pelos processos de negécio.

DESENVOLVIMENTO E IMPL~EMENTAQAO DE PLANOS DE CONTINUIDADE RELATIVOS A
SEGURANCA DA INFORMACAO

Os PCNs devem tratar as vulnerabilidades do MEC, que possam conter informagfes sigilosas e que
necessitem de prote¢do adequada.

O desenvolvimento de um PCN deve ser realizado, preferencialmente, por uma equipe multidisciplinar.
As copias de seguranca dos PCNs e 0s componentes necessarios para a sua execucao devem ser guardados

em um ambiente de contingéncia, de forma gque ndo sejam afetados por qualquer dano ou desastre que ocorra
no ambiente principal.
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11.4. O gestor das coOpias de seguranca dos PCNs deve garantir a atualizacdo dos planos quando houver alteragdes

11.5.

12.

12.1.

12.2.

13.

13.1.

13.2.

13.3.

no ambiente principal.

Os responsaveis pelas areas ou processos e as equipes encarregadas de atuar em um PCN devem:
11.5.1. Ter pleno conhecimento do seu contelido e responsabilidades;

11.5.2. Receber treinamento durante os testes de validacdo do plano;

11.5.3. Saber como proceder em caso de falha em qualquer dos recursos essenciais que suportem 0s
processos de negdcios envolvidos.

ESTRUTURA DO PLANO DE CONTINUIDADE DO NEGOCIO

Cada PCN deve:

12.1.1. Descrever 0 escopo para a gestdo da continuidade;

12.1.2. Definir e especificar um plano de escalonamento e as suas condigdes para ativacao;

12.1.3. Definir as responsabilidades individuais para execugéo de cada uma das atividades do plano.
12.1.4. Ter um gestor especifico.

12.1.5. Conter os pré-requisitos para sua eficécia.

Os procedimentos de emergéncia relacionados aos PCNs devem ser ajustados sempre que novos requisitos
forem identificados.

TESTES, MANUTENCAO E REAVALIACAO DOS PLANOS DE CONTINUIDADE DO NEGOCIO

As atividades e os componentes que fazem parte do PCN devem ser testados individualmente, de forma que
seja possivel identificar falhas que venham a comprometer qualquer parte do processo de continuidade.

13.1.1. Ao final dos testes de cada atividade, o plano deve ser testado em sua totalidade.

Os testes devem ser planejados levando-se em consideracdo as menores indisponibilidades e impactos
possiveis nos processos de negdcio. Tais definicdes devem ser observadas para fins de aprovacao.

O resultado dos testes deve ser documentado e enviado para o(s) responsavel(eis) pelo(s) processo(s) de
negocio(s), que deve(m), formalmente, tomar ciéncia e solicitar as providéncias cabiveis quando necessarias.

13.4. Os PCNs devem ser revisados e atualizados sempre que houver alteragGes de:

13.4.1. Ambiente fisico e/ou tecnolégico;

13.4.2. Pessoas envolvidas, enderecos e telefones;
13.4.3. Legislagéo;

13.4.4. Riscos (operacional e financeiro);

13.4.5. Processo de negdcio.
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14.

14.1.

15.

151
15.2
15.3

16.

16.1.

17.

IMPLEMENTACAO DE REGRAS

A operacionalizacio das regras aqui descritas seré tratada em documentos internos desenvolvidos pela Area
de Tl do MEC.

CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUMENTO
. Surgimento ou alteracédo de leis e/ou regulamentages vigentes.
. Mudanca estratégica da instituicao.
. Mudancas de tecnologia na instituicdo.

PRAZO DE REVISAO

Esta norma deve ser revista em intervalos planejados, pelo menos anualmente ou em caso de ocorréncia de
alguma das condicGes obrigatorias de atualizacdo do documento.

RESPONSAVEL PELA ATUALIZACAO

17.1. Areade Tl do MEC.

18.

VIGENCIA

18.1. Esta norma entra em vigor a partir da data de sua publicag&o.
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ANEXO IV

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES

PARA AQUISICAO, DESENVOLVIMENTO E MANUTENGCAO DE SISTEMAS DE INFORMACAO

INDICE

©oN>O~ WD

1.1.

2.1.

3.1.

4.1.

5.1.

Descricéo

Publico Alvo

Obijetivo

Escopo

N&o escopo

Documentos de referéncia

Defini¢des

Regras Gerais

Requisitos de seguranga de Sistemas de Informacao
Seguranca dos arquivos de sistema

. Seguranga em processos de desenvolvimento e de suporte
. Processamento correto de aplicacdes

Controles criptograficos

Gestdo de vulnerabilidades técnicas

Implementacéo de regras

Condic0es obrigatorias de atualizagdo do documento

. Prazo de revisao

Responsavel pela atualizacéo
Vigéncia
DESCRICAO

Esta norma trata dos requisitos de seguranca da informagdo que devem ser definidos nos processos de
aquisicdo, desenvolvimento e manutencao de sistemas de informagé&o.

PUBLICO ALVO

Esta norma destina-se aos responsaveis da Area de Tl do MEC pelo processo de aquisicdo, desenvolvimento
e manutencao dos sistemas de informacdo do Ministério da Educacdo - MEC.

OBJETIVO

Definir as regras de inclusdo de seguranga na aquisicdo, desenvolvimento e manutengdo de sistemas de
informacao.

ESCOPO
Todos os softwares desenvolvidos internamente, custodiados, adotados ou adquiridos pelo MEC.
NAO ESCOPO

Softwares das entidades vinculadas ao MEC.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

8.1

8.2

8.3

8.4

9.1

9.2

10.

DOCUMENTOS DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005, Tecnologia da informacdo — Técnicas de seguranca —
Cddigo de prética para a gestdo da seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006, Tecnologia da informagdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacgéo — Requisitos.

Guia Técnico ABNT ISO GUIA 73:2009, Gestdo de Riscos - VVocabulario.

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informacao nos 6rgéos e
entidades da Administracdo Publica Federal.

Decreto n° 4.553, de 27 de dezembro de 2002, revogado pelo Decreto 7.845, de 14 de novembro de 2012,
gue dispde sobre a salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no &mbito da Administragdo Publica Federal, e da outras providéncias.

Norma Complementar n® 03/IN0O1/DSIC/GSIPR, estabelece as diretrizes para elabora¢do de Politica de
Seguranca da Informagédo e Comunicagdes nos 6rgédos e entidades da Administragdo Publica Federal.

Manual de boas praticas em Seguranca da Informacdo do Tribunal de Contas da Unido, terceira edicao,
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranca da Informacdo e Comunicac6es do MEC.
DEFINICOES

Consultar conceitos e definicbes dos termos técnicos utilizados neste documento no “Dicionario de
referéncia da Politica de Seguranca da Informacao e Comunicagdes”.

REGRAS GERAIS

Os usuarios da rede interna do MEC devem reportar & Area de Tl do MEC as ocorréncias de incidentes que
afetem os ativos de informacéo ou descumprimento dessa norma tao logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranga por meio de recursos computacionais, a Area de Tl do MEC deve ser
imediatamente informada para adotar as providéncias necessarias, limitando o acesso as informacGes e/ou
recursos computacionais do MEC, caso seja necessario.

Ao Agente Publico descumpridor dessa norma serdo aplicadas as sangdes previstas na legislagdo em vigor.
Os casos 0missos a essa norma devem ser encaminhados & Area de T1 do MEC para o devido tratamento.

REQUISITOS DE SEGURANCA DE SISTEMAS DE INFORMACAO

Para efeitos desta norma, os requisitos de seguranca devem ser identificados e acordados previamente junto
ao desenvolvimento/implementacéo de sistemas.

Os requisitos de seguranca devem ser considerados na aquisicdo de novos sistemas e em todas as fases de
criacdo: defini¢do, projeto, desenvolvimento, implantagdo e manutencéo.

SEGURANCA DOS ARQUIVOS DE SISTEMA

10.1 Devem ser criados e implementados procedimentos para instalacao dos sistemas desenvolvidos.
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10.2

10.3

10.4

10.5

10.6

11.

111

11.2

11.3

114

12.

121

12.2

12.3

12.4

Os dados utilizados em ambientes de desenvolvimento, teste e homologacdo devem ser diferenciados dos
utilizados em ambiente de producéo.

Os dados utilizados no ambiente de homologacdo devem conter uma amostra proveniente de bases de dados
extraidas do ambiente de producéo.

Os dados de producdo, excetuando-se o banco de dados corporativo, ndo devem ser copiados para 0s
ambientes de desenvolvimento e teste.

O acesso ao codigo-fonte dos sistemas deve ser controlado e previamente autorizado pela Area de T1 do
MEC.

Deve ser controlado o versionamento entre os ambientes de homologacéo, teste, desenvolvimento e produgéo
das estruturas e dicionarios de dados.

SEGURANCA EM PROCESSOS DE DESENVOLVIMENTO E DE SUPORTE
Devem ser implementados controles de versdo para garantir a gestdo dos cddigos-fonte.

Devem ser realizados procedimentos de verificagdo de funcionamento na infraestrutura de desenvolvimento
apos atualizagBes ou substituicdes de sistemas.

Anélises de riscos devem ser realizadas durante as fases de teste e homologagdo dos sistemas, a fim de
detectar falhas que possam vir a comprometer os principios da confidencialidade, integridade e
disponibilidade das informacdes do MEC.

Devem ser supervisionados pela Area de Tl do MEC, desde o processo de planejamento até a
implementacéo, os sistemas que venham a ser desenvolvidos por terceiros.

11.4.1. Quando da implantacdo de sistemas desenvolvidos por entidades e/ou instituicdes ligadas a0 MEC, a
Area de Tl do MEC deve testar e homologar os sistemas antes de disponibiliza-los em ambiente de
produc&o.

PROCESSAMENTO CORRETO DE APLICAQOES

Os dados de entrada de aplicacbes devem ser validados a fim de garantir que s&o corretos e apropriados.

Deve ser realizada nas aplicagbes a verificagdo de validacdo com o intuito de detectar informacdes
corrompidas por erros ou a¢des deliberadas.

Devem ser incorporados controles apropriados em projetos de aplicagbes, a fim de assegurar o
processamento correto.

12.3.1. Devem ser incluidos nos controles, os dados de entrada, processamento interno e de saida.
Com base nos requisitos de seguranca e analise/avaliagdo de riscos, devem ser implementados controles

adicionais para sistemas que processam informacdes sensiveis, valiosas, criticas ou que nessas exergam
algum impacto.
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13.

131

13.2

14.

141

14.2

15.

15.1

16.
16.1
16.2
16.3
17.

17.1

18.

18.1

19.

19.1

CONTROLES CRIPTOGRAFICOS

Devem ser elaboradas e implementadas normas e procedimentos para o uso de controles criptogréficos a fim
de maximizar os beneficios e reduzir os riscos do uso de técnicas criptograficas para evitar 0 uso incorreto ou
inapropriado.

Devem ser armazenadas nos servidores, com elevado nivel de seguranca, as chaves utilizadas nas solugdes
de criptografia.

GESTAO DE VULNERABILIDADES TECNICAS

A gestdo de vulnerabilidades deve ser implementada de forma efetiva, sistematica e repetivel com medigdes
de confirmacao de sua efetividade.

As informacGes sobre vulnerabilidades técnicas dos sistemas de informacdo em uso devem ser obtidas para
avaliacdo da exposicdo do MEC a estas vulnerabilidades e direcionamento para ado¢do das medidas que
devem ser tomadas para lidar com os riscos associados.

IMPLEMENTACAO DE REGRAS

A operacionalizacio das regras aqui descritas seré tratada em documentos internos desenvolvidos pela Area
de Tl do MEC.

CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUMENTO
Surgimento ou alteracdo de leis e/ou regulamentagdes vigentes.

Mudanga estratégica da instituicao.

Mudancas de tecnologia na instituicéo.

PRAZO DE REVISAO

Esta norma deve ser revista em intervalos planejados, pelo menos anualmente ou em caso de ocorréncia de
alguma das condicdes obrigatdrias de atualizagdo do documento.

RESPONSAVEL PELA ATUALIZAQAO
Area de Tl do MEC.
VIGENCIA

Esta norma entra em vigor a partir da data de sua publicagéo.

24 MEC CDGP/CGGA/MEC BOLETIM DE SERVICO N° 33 DE 27/08/ 2013 SUPLEMENTO




ANEXO V

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
PARA AREAS SEGURAS

INDICE

Descricéo

Publico alvo

Obijetivo

Escopo

N&o escopo

Documento de referéncia
Defini¢des

Regras gerais

Perimetro de segurancga

10. Protecdo contra incéndio

11. Protegdo de acesso fisico

12. Implementacdo de regras

13. Condicdes obrigatorias de atualizacdo do documento
14. Prazo de revisdo

15. Responsavel pela atualizagdo
16. Vigéncia

©oN>O~ WD

1. DESCRICAO

1.1. Esta norma trata dos requisitos de seguranga que norteiam os controles fisicos no ambiente de processamento
de dados e éreas seguras do Ministério da Educacdo - MEC.

2. PUBLICO ALVO

2.1. O presente documento destina-se a Area de TI do MEC e area responsavel pelos controles fisicos das
instalacdes.

3. OBJETIVO

3.1. Estabelecer regras de seguranga quanto a protecdo dos ambientes de processamento de dados e areas seguras
no MEC, visando a prevencdo de acessos fisicos ndo autorizados, danos e interferéncias nos processos de
trabalho do érgéo.

4, ESCOPO

4.1.  Ambiente de processamento de dados do MEC.
4.2. Areas seguras do MEC.

5, NAO ESCOPO

5.1. Demais areas do MEC.

MEC CDGP/CGGA/MEC BOLETIM DE SERVICO N° 33 DE 27/08/ 2013 SUPLEMENTO 25




6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

8.1.

8.2.

8.3.

DOCUMENTO DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005, Tecnologia da informagdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006, Tecnologia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacgéo — Requisitos.

Guia Técnico ABNT ISO GUIA 73:2009, Gestdo de Riscos - VVocabulario.

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Segurancga da Informag&o nos érgaos e
entidades da Administracdo Publica Federal.

Decreto n° 4.553, de 27 de dezembro de 2002, revogado pelo Decreto n° 7.845, de 14 de novembro de 2012,
gue dispde sobre a salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambito da Administracdo Publica Federal, e da outras providéncias.

Norma Complementar n® 07/IN01/DSIC/GSIPR, estabelece as diretrizes para implementagdo de controles de
acesso relativos a seguranca da informagéo e comunicagéo.

Manual de boas praticas em Seguranca da Informacdo do Tribunal de Contas da Unido, terceira edicao,
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranca da Informacdo e Comunicag¢6es do MEC.
DEFINICOES

Os conceitos e defini¢cbes dos termos técnicos utilizados nesse documento encontram-se no “Dicionario de
referéncia da Politica de Seguranca da Informacao e Comunicagdes”.

REGRAS GERAIS

Consideram-se “ambiente de processamento” as instalagdes fisicas do MEC onde se encontram instalados
e/ou armazenados:

8.1.1. Os servidores de rede e 0S recursos de computacdo de rede (roteadores, switches, hubs, e modem),
sob responsabilidade da Area de TI do MEC.

8.1.2. Cabeamento de telefonia, cabeamento l6gico e elétrico, sob responsabilidade da Area de Logistica.
8.1.3. As midias com os backups das informacdes custodiadas ou de propriedade do MEC;

8.1.4. Os ambientes onde se encontram instalados os geradores de energia elétrica;

8.1.5. Os locais onde se encontram instalados os tanques de combustivel dos geradores de energia elétrica;
8.1.6. Os no-breaks.

Os ambientes de processamento devem possuir mecanismos de seguranca que salvaguardem a integridade
fisica e légica dos servidores de rede, recursos de computacdo e comunicacao e demais recursos instalados

ou armazenados nesses ambientes.

Os acessos fisicos aos ambientes de processamento e &reas seguras devem ser monitorados, controlados e
registrados.
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

9.1

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

Materiais combustiveis, toxicos, ou desnhecessarios ndo devem ser armazenados dentro ou proximos dos
ambientes de processamento, exceto nos casos dos tanques de combustivel que alimentam os geradores de
energia.

As permissbes de acesso fisico aos ambientes de processamento e areas seguras devem ser trimestralmente
revistas pela Area de Tl do MEC e demais areas responsaveis.

Os usuarios da rede interna do MEC devem reportar & Area de Tl do MEC as ocorréncias de incidentes que
afetem os ativos de informacdo ou descumprimento dessa norma tao logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranga por meio de recursos computacionais, a Area de Tl do MEC deve ser
imediatamente informada para adotar as providéncias necessérias, limitando o acesso as informacdes e/ou
recursos computacionais do MEC, caso seja necessario.

Ao Agente Publico descumpridor dessa norma serdo aplicadas as sangdes previstas na legislagdo em vigor.
Os casos omissos a essa norma devem ser encaminhados a Area de T1 do MEC para o devido tratamento.
PERIMETRO DE SEGURANCA

O ambiente de processamento deve ser, quando possivel, instalado em local onde o fluxo de pessoas seja
baixo, possibilitando facilitar a identificacdo de acesso ndo autorizado.

O ambiente de processamento e areas seguras deve conter um local de recepcao ou outro meio de controle de
acesso fisico como mecanismo de registro e prevencao de acessos ndo autorizados.

Restricfes de acesso, indicando que somente pessoas autorizadas podem entrar, devem ser colocadas nos
pontos de entrada e saida do ambiente de processamento e areas seguras.

Os pontos de acesso fisico do ambiente de processamento e areas seguras devem permanecer trancados, bem
como possuirem protecdo compativel com seu grau de criticidade para o MEC.

9.4.1. Deve ser evitada a utilizagdo de informagdes visuais que identifiquem o tipo de atividade realizada
ou informag&o armazenada nesse local.

A infraestrutura do ambiente de processamento e areas seguras deve respeitar as normas especificas para esse
ambiente, as quais dizem respeito a assuntos, tais como climatizacao, rede elétrica e légica, tubulacdo de gas
e &gua, e edificagdo.

A infraestrutura do ambiente de processamento deve ser livre dos sistemas de tubulacdo de drenagem
pluvial, tubulacdo de esgoto sanitario e tubulagdo pressurizada de gases, exceto para a finalidade de combate
a incéndio.

O ambiente de processamento e areas seguras que possuam pouca movimentagdo de pessoal deve possuir
sistema de alarme de presenca permanentemente ativo, bem como permanecer trancados.

O manuseio de alimentos, bebidas e cigarros, bem como o seu consumo no ambiente de processamento é
proibido.

Rondas de seguranca devem ser realizadas em regime de 24 x 7, no perimetro do ambiente de processamento
e areas seguras.

O ambiente de processamento deve possuir sistema de circuito fechado de TV (CFTV) de forma a
possibilitar seu monitoramento.
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9.11.

10.

10.1.

9.10.1. As cameras de monitoracdo devem ser instaladas nas partes internas e externas do ambientes de
processamento.

9.10.2. As cameras de monitoracdo instaladas no interior do ambiente de processamento devem ser
posicionadas de forma que evitem a captura da conta de acesso e senhas utilizadas no local.

9.10.3. As imagens captadas pelo CFTV devem ser gravadas de forma continua, visando dirimir duvidas
futuras nas investigacdes de suspeitas ou de incidentes de seguranca.

9.10.4. Os arquivos de imagens devem ser guardados por um prazo de 01 (um) ano e tratados com o0s
mesmos critérios das midias de copia de seguranca.

9.10.5. O CFTV deve ser conectado a um sistema de alarme capaz de detectar e alertar eventuais
indisponibilidades no seu funcionamento.

A coleta de lixo e limpeza do ambiente de processamento e areas seguras deve ser realizada por pessoal com
capacitacdo especifica quanto aos cuidados nesse ambiente, devendo ser autorizada e acompanhada por um
responsavel indicado pela area responsavel.

PROTECAO CONTRA INCENDIO
O ambiente de processamento deve conter sistema de deteccdo e combate a incéndio compativel com as
caracteristicas dos recursos e materiais armazenados nesse ambiente, quando aplicavel e conforme resultado

da anélise de riscos.

10.1.1. O ambiente de processamento onde estdo localizados os servidores de rede e recursos de computagado
e comunicagdo, ndo deve conter sistemas de valvulas autométicas de presséo de &gua (sprinklers).

10.2. O sistema de alarme de incéndio deve possuir som distinto em tonalidade e altura de todos os outros

10.3.

10.4.

10.5.

10.6.

dispositivos de alerta existentes no MEC.

No ambiente de processamento e areas seguras onde ndo haja sistema automatico de combate a incéndio
deve conter instalado extintores de incéndio compativel com o tipo de material ou recurso nele armazenado.

10.3.1. Os extintores de incéndio devem ser posicionados em locais de facil acesso, facil visualizagdo e onde
haja menos probabilidade do fogo bloguear acesso aos mesmos.

10.3.2. Nas areas seguras devem existir agentes publicos treinados no manuseio dos sistemas de detecgdo e
combate a incéndios aptos a identificar e interpretar os tipos de alarmes existentes. Os produtos
utilizados no sistema de deteccdo e combate a incéndio devem ser 0o mais inofensivos ao meio-
ambiente e as pessoas presentes no local.

Luzes de emergéncia devem ser dispostas nos pontos principais do ambiente de processamento, tais como
centrais de comunicagdo, quadros de energia e de cabeamento légico.

Os sistemas de combate a incéndio devem ser periodicamente testados de forma a aferir seu pleno
funcionamento.

O MEC deve possuir equipes de brigada de incéndio, a qual deve promover semestralmente atividades de
conscientizacdo e capacitacdo dos Agentes Publicos quanto as acdes e serem adotadas em situacOes de
emergéncia, bem como montar e divulgar as rotas de fuga.
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11.

11.1.

11.2.

11.3.

11.4.

12.

12.1.

13.
13.1.
13.2.
13.3.
14.

14.1.

15.

15.1.

16.

16.1.

PROTECAO DE ACESSO FiSICO
A Area de Tl do MEC e a Area de Logistica sdo responsaveis pelo controle do acesso fisico.

11.1.1. Somente devem ter acesso ao ambiente de processamento 0s Agentes Publicos imprescindiveis para
a realizacdo dos trabalhos rotineiros ou de manutencdo desse ambiente.

11.1.2. Os Agentes Publicos que trabalham no ambiente de processamento devem utilizar uma identificacdo
fisica diferenciada dos demais.

11.1.2.1. Essa identificagdo fisica (crachd, cartdo de controle de acesso) deve ser usada na parte
frontal, de forma a estar sempre visivel.

O acesso ao ambiente de processamento e areas seguras em horario fora do expediente de trabalho, ou seja,
trabalho noturno, finais de semana, feriados ou recessos, somente devem ser permitidos mediante
autorizacao prévia da area responsavel.

O visitante ou Agente Pablico ndo lotado no ambiente de processamento ou areas seguras gue necessite
entrar no mesmo deve ser identificado e autorizado pela area responsavel.

11.3.1. Essas pessoas devem ser acompanhadas por um Agente Publico indicado pela area responsavel,
durante toda a sua permanéncia no ambiente de processamento ou areas seguras.

11.3.2. Caso seja identificada alguma pessoa no ambiente de processamento ou &reas seguras sem a
identificacdo fisica, o0 Agente Publico que observou tal fato deve informar imediatamente a area
responsavel.

A realizacdo de manutencdes preventivas ou corretivas no ambiente de processamento ou areas seguras
devem ser previamente informadas e autorizadas pela area responsavel.

IMPLEMENTACAO DE REGRAS

A operacionalizacio das regras aqui descritas sera tratada em documentos internos desenvolvidos pela Area
de Tl do MEC.

CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUMENTO
Surgimento ou alteracéo de leis e/ou regulamentacgdes vigentes.

Mudanga estratégica da instituicao.

Mudancas de tecnologia na instituicao.

PRAZO DE REVISAO

Esta norma deve ser revista em intervalos planejados, pelo menos anualmente ou em caso de ocorréncia de
alguma das condigdes obrigatdrias de atualizagdo do documento.

RESPONSAVEL PELA ATUALIZACAO
Area de Tl do MEC.
VIGENCIA

Esta norma entra em vigor a partir da data de sua publicacgéo.
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ANEXO VI

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
PARA SISTEMA OPERACIONAL E APLICACOES

INDICE

Descricéo

Publico Alvo

Obijetivo

Escopo

N&o escopo

Documentos de referéncia

Defini¢des

Regras gerais

Instalacdo, configuracdo e manutencéo
10. Auditoria e monitoramento

11. Implementacéo de regras

12. Condicdes obrigatorias de atualizacdo do documento
13. Prazo de revisdo

14. Responsavel pela atualizagdo

15. Vigéncia

©oN>O~ WD

1. DESCRICAO

1.1. Entende-se que sistemas operacionais sdo softwares que tem como funcdo servir de interface entre os
recursos computacionais e o usuario e que aplicacBes sdo softwares desenvolvidos ou adquiridos pelo
Ministério da Educacdo - MEC para atendimento de uma necessidade especifica.

1.2. Esta norma estabelece os critérios seguros para instalacdo, configuragdo, controle de acesso e auditoria aos
sistemas operacionais e aplicagdes de propriedade do MEC.

2. PUBLICO ALVO
2.1. Este documento se aplica a todos os agentes publicos que pertencem a Area de T1 do MEC.
3. OBJETIVO

3.1. Definir requisitos de seguranca para instalagdo, configuracdo e administracdo dos sistemas operacionais e
aplicagdes da rede interna do MEC.

4, ESCOPO

4.1. Instalacdo, configuracgdo, controle de acesso e auditoria dos sistemas operacionais de propriedade do MEC.
4.2. Instalacdo, configuracdo, controle de acesso e auditoria de aplicacfes desenvolvidas e adquiridas pelo MEC.

5. NAO ESCOPO
5.1. Aquisicéo de sistemas operacionais.

5.2.  Aquisicéo e desenvolvimento de aplicacGes.
5.3. Sistemas operacionais e aplicagdes das entidades vinculadas.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1

8.1.

8.2.

8.3.

8.4.

8.5.

9.1.

9.2.

DOCUMENTOS DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005, Tecnologia da informagdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006, Tecnologia da informagdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informagdo — Requisitos.

Guia Técnico ABNT ISO GUIA 73:2009, Gestdo de Riscos - VVocabulario.

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informacao nos 6rgéos e
entidades da Administracdo Publica Federal.

Decreto n° 4.553, de 27 de dezembro de 2002, revogado pelo Decreto n° 7.845, de 14 de novembro de 2012,
gue dispde sobre a salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambito da Administragcdo Publica Federal, e da outras providéncias.

Norma Complementar n® 03/IN01/DSIC/GSIPR, estabelece as diretrizes para implementacéo de controles de
acesso relativos a seguranca da informagéo e comunicagéo.

Manual de boas praticas em Seguranca da Informacdo do Tribunal de Contas da Unido, terceira edicao,
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranca da Informacdo e Comunicac6es do MEC.
DEFINICOES

Os conceitos e definicbes dos termos técnicos utilizados nesse documento encontram-se no “Dicionario de
referéncia da Politica de Seguranca da Informacao e Comunicagdes”.

REGRAS GERAIS

A Area de TI do MEC deve garantir que os sistemas operacionais e aplicagdes utilizadas no MEC estejam
devidamente licenciados, respeitando a legislacdo de direitos autorais e os contratos dos fornecedores.

Os usuérios da rede interna do MEC devem reportar & Area de TI do MEC as ocorréncias de incidentes que
afetem os ativos de informacéo ou descumprimento dessa norma tao logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranca por meio de recursos computacionais e de comunicagdes, a Area de Tl
do MEC deve ser imediatamente informada para adotar as providéncias necessarias, limitando o acesso as
informacdes e/ou equipamentos do MEC, caso seja necessario.

Ao Agente Publico descumpridor dessa norma serdo aplicadas as sangdes previstas na legislacdo em vigor.
Os casos 0missos a essa norma devem ser encaminhados & Area de T1 do MEC para o devido tratamento.
INSTALACAO, CONFIGURACAO E MANUTENCAO

A instalacdo, configuracdo e manutencdo dos sistemas operacionais assim como aplicacfes dos recursos
computacionais e de comunicag6es de propriedade do MEC devem ser realizadas ou acompanhadas pela da

Area de Tl do MEC.

Os recursos computacionais e de comunicacdes utilizados pelos usuarios que nio fazem parte da Area de Tl
do MEC devem possuir apenas um sistema operacional instalado.

MEC CDGP/CGGA/MEC BOLETIM DE SERVICO N° 33 DE 27/08/ 2013 SUPLEMENTO 31




9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

10.

10.1.

9.2.1. Caso haja necessidade de utilizac&o de outro sistema operacional, a Area de Tl do MEC deve avaliar.

A Area de Tl do MEC deve documentar todos os procedimentos de instalacdo e configuracdo dos sistemas
operacionais e aplicacfes de propriedade do MEC.

A Area de Tl do MEC deve utilizar as orientacdes fornecidas pelos fabricantes dos sistemas operacionais e
aplicacbes quando ndo houver documentagdes proprias.

Os recursos computacionais e de comunicacBes de propriedade do MEC devem ter seus sistemas
operacionais e aplicacfes atualizados de acordo com as atualizagdes disponibilizadas pelos fabricantes.

9.5.1. A instalagio das atualizagbes deve ocorrer somente apos a Area de Tl do MEC homologar.
Quando das atualizagOes de sistemas operacionais devem ser observadas as seguintes precaugoes:
9.6.1. Asimagens de instalacdo dos sistemas operacionais devem ser atualizadas bimestralmente.

9.6.2. Antes de qualquer atualizacdo ser realizada na parti¢ao do sistema operacional dos servidores de rede
deve ser realizada cOpia de seguranga.

A Area de Tl do MEC deve desabilitar ou desinstalar dos sistemas operacionais e das aplicagdes 0s servicos
e protocolos desnecessarios para o funcionamento dos recursos computacionais e de comunicagdes do MEC.

A utilizacdo da conta com perfil convidado e o login automatico do sistema operacional deve ser
desabilitado.

Os sistemas operacionais e aplicacdes devem ser configurados para manterem a sincronizacdo de data e hora
de acordo com o servidor de rede responsavel por este servico.

Os sistemas operacionais dos servidores de rede devem ser configurados para:
9.10.1. Emitir um alerta, nos casos de ocorréncia de erro fatal.
9.10.2. Nao reiniciar automaticamente ap6s ocorréncia de erro fatal.

As falhas de autenticacdo nos sistemas operacionais e aplicagdes devem ser registradas indicando o numero
de tentativas realizadas.

A Area de Tl do MEC deve elaborar uma documentacio que descreva as rotinas de recuperagio das contas e
senhas de acesso do sistema operacional e aplicacdes, para o caso de sua perda.

Os sistemas operacionais e aplicacbes devem ser configurados para liberarem o acesso mediante a utilizacdo
de um mecanismo de autenticagdo de seguranca, conforme descrito na norma de controle de acesso a rede.

Devem ser criados perfis de acesso nos sistemas operacionais e nas aplicagdes conforme descrito na norma
de controle de acesso a rede.

A recuperacdo de sistemas operacionais e aplicacdes bem como a realizacdo de cdpias de seguranca devem
seguir as orientagdes da norma de copias de seguranca.

AUDITORIA E MONITORAMENTO

Os sistemas operacionais e aplicagdes devem estar com a funcionalidade de auditoria habilitada, quando
possuirem essa funcionalidade.
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10.2.

10.3.

10.4.

10.5.

10.6.

11.

11.1.

12.
12.1.
12.2.
12.3.
13.

13.1.

14.

14.1.

15.

15.1.

A Area de Tl do MEC deve definir um tamanho maximo para arquivos de registros de eventos (logs) dos
sistemas operacionais e aplicacoes.

O MEC deve informar aos usuarios que os sistemas operacionais € aplicacGes instaladas em seus recursos
computacionais e de comunicacdes estdo suscetiveis a auditoria a qualquer momento, quando constatado
quebra de seguranca.

A Area de TI do MEC deve armazenar em local centralizado e protegido contra acessos indevidos os
registros de auditoria gerados pelos sistemas operacionais e aplicagdes por um periodo de tempo pré-
determinado.

Os registros de auditoria, logs, gerados pelos sistemas operacionais e aplicacGes devem ser auditados
periodicamente.

A Area de Tl do MEC deve configurar se possivel, os sistemas operacionais e aplicacbes para emitir alertas
de problemas de funcionamento ou quebras das regras de segurancga.

IMPLEMENTACAO DE REGRAS

A operacionalizacio das regras aqui descritas seré tratada em documentos internos desenvolvidos pela Area
de Tl do MEC.

CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUMENTO
Surgimento ou alteracdo de leis e/ou regulamentagdes vigentes.

Mudanga estratégica da instituicao.

Mudancas de tecnologia na instituicéo.

PRAZO DE REVISAO

Esta norma deve ser revista em intervalos planejados, pelo menos anualmente ou em caso de ocorréncia de
alguma das condicdes obrigatdrias de atualizagdo do documento.

RESPONSAVEL PELA ATUALIZAQAO
Area de Tl do MEC.
VIGENCIA

Esta norma entra em vigor a partir da data de sua publicag&o.
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ANEXO VII

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
CONTRA CODIGOS MALICIOSOS

INDICE

©oN>O~ WD

1.1.

2.1.

3.1.

4.1.

5.1.

Descricéo

Publico Alvo

Obijetivo

Escopo

N&o escopo

Documentos de referéncia
Defini¢des

Regras gerais
Gerenciamento de protecdo contra cddigos maliciosos
Documentacéo
Implementacéo de regras

. Condigdes obrigatérias de atualizacdo do documento

Prazo de revisao
Responsavel pela atualizacéo

Vigéncia
DESCRICAO
Entende-se por codigo malicioso um programa de computador, ou parte de um programa, desenvolvido para
danificar, obter informacBGes ndo autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores. Esses programas podem ainda fazer copias de si mesmo e auto propagar-se por toda rede.
Esta norma estabelece os critérios seguros a serem seguidos pelos agentes publicos pertencentes a Area de Tl
do MEC para prevencédo e protecdo de codigos maliciosos em servidores, estacfes de trabalho e demais
recursos computacionais e de comunicagédo da rede interna do MEC.
PUBLICO ALVO
Este documento se aplica a todos os agentes publicos pertencentes & Area de Tl do MEC.
OBJETIVO
Definir requisitos de prevencdo e protecdo a codigos maliciosos nos recursos computacionais e de
comunicagao da rede interna do MEC.
ESCOPO
Instalagdo, configuracéo e administragdo de mecanismos de prote¢do contra cdigos maliciosos.
NAO ESCOPO
Aquisicdo de softwares de protecdo contra codigos maliciosos.

34 MEC CDGP/CGGA/MEC BOLETIM DE SERVICO N° 33 DE 27/08/ 2013 SUPLEMENTO




6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

8.1.

8.2.

8.3.

8.4.

8.5.

9.1.

9.2.

DOCUMENTOS DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005, Tecnologia da informacdo — Técnicas de seguranca —
Cddigo de prética para a gestdo da seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006, Tecnologia da informagdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacgéo — Requisitos.

Guia Técnico ABNT ISO GUIA 73:2009, Gestdo de Riscos - VVocabulario.

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informacao nos 6rgéos e
entidades da Administracdo Publica Federal.

Decreto n° 4.553, de 27 de dezembro de 2002, revogado pelo Decreto n° 7.845, de 14 de novembro de 2012,
gue dispde sobre a salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no &mbito da Administragdo Publica Federal, e da outras providéncias.

Norma Complementar n® 03/IN0O1/DSIC/GSIPR, estabelece as diretrizes para elabora¢do de Politica de
Seguranca da Informagédo e Comunicagdes nos 6rgédos e entidades da Administragdo Publica Federal.

Manual de boas praticas em Seguranca da Informacdo do Tribunal de Contas da Unido, terceira edicao,
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranca da Informacdo e Comunicac6es do MEC.
DEFINICOES

Os conceitos e definicbes dos termos técnicos utilizados nesse documento encontram-se no “Dicionario de
referéncia da Politica de Seguranca da Informacao e Comunicagdes”.

REGRAS GERAIS

A definicdo e homologagao dos softwares a serem instalados nos recursos computacionais e de comunicagao
de propriedade do MEC séo de responsabilidade da Area de Tl do MEC.

Ao Agente Publico descumpridor dessa norma serdo aplicadas as sangdes previstas na legislagdo em vigor.
Na ocorréncia de quebra de seguranga por meio de recursos computacionais, a Area de Tl do MEC deve ser
imediatamente informada para adotar as providéncias necessarias, limitando o acesso as informagdes e/ou

recursos computacionais do MEC, caso seja necessario.

Os usuérios da rede interna do MEC devem reportar & Area de Tl do MEC as ocorréncias de incidentes que
afetem os ativos de informag&o ou descumprimento dessa norma t&o logo tomem ciéncia do ocorrido.

Os casos 0missos a essa norma devem ser encaminhados & Area de T1 do MEC para o devido tratamento.
GERENCIAMENTO DE PROTEGCAO CONTRA CODIGOS MALICIOSOS

A Area de Tl do MEC deve instalar configurar e gerenciar mecanismos de deteccdo e bloqueio de codigos
maliciosos nos recursos computacionais do MEC, tais como: softwares de antivirus, antispyware, analise de

conteudo web, analise de correio eletrénico e IPS (Intrusion Protection System).

A Area de Tl do MEC deve definir e homologar mecanismos de deteccio e bloqueio de codigos maliciosos,
considerando pelo menos as seguintes caracteristicas:
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9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.2.1. Possuir uma console de administracdo centralizada com possibilidade de instalacdo remota;
9.2.2. Permitir atualizacdo automatica e programavel;

9.2.3. Permitir configuracéo de perfis de acesso;

9.2.4. Permitir blogueio de alteracdo das configuracdes por meio de senha;

9.2.5. Ter servico de suporte do fabricante em idioma portugués;

9.2.6. Ter servigo de atualizacdo do fabricante;

9.2.7. Possuir um mecanismo de varredura em tempo real;

9.2.8. Possuir um mecanismo de controle estatistico e emissdo de relatorios.

Os softwares utilizados como mecanismos de deteccdo e bloqueio de cddigos maliciosos devem estar
devidamente licenciados e respeitar os direitos autorais e contratuais do fornecedor.

A atualizacio dos mecanismos de deteccdo e bloqueio de codigos maliciosos deve ser verificada pela Area
de Tl do MEC junto aos fabricantes dos mecanismos.

A Area de Tl do MEC deve homologar a atualizagdo para a implementacao na rede interna do MEC.

Os mecanismos de deteccdo e blogueio a cddigos maliciosos devem ser configurados de maneira que ndo
permitam ao usudrio desativar ou interromper seu funcionamento.

9.6.1. Caso seja identificado o ndo funcionamento do mecanismo, a Area de TI do MEC deve tomar as
providéncias imediatas para restabelecer seu funcionamento.

Os mecanismos de deteccdo e bloqueio a codigos maliciosos devem ser configurados de maneira e efetuar
varredura nas midias removiveis quando inseridas nos recursos computacionais e de comunicacao.

Os mecanismos de deteccédo e bloqueio a codigos maliciosos devem ser configurados de maneira a executar
diariamente uma varredura dos recursos basicos do sistema e semanalmente uma varredura completa das
mensagens de correio eletrénico e dos arquivos armazenados nos recursos computacionais e de comunicagdo
do MEC.

Os mecanismos de detec¢do e blogueio a cédigos maliciosos devem emitir alertas aos agentes publicos da
Area de Tl do MEC responsaveis pela rede interna do MEC quanto as possiveis contaminacdes encontradas
em arquivos e/ou mensagens de correio eletrnico.

Os arquivos e mensagens de correio eletrdnico contaminados com cédigos maliciosos devem ser enviados a
guarentena, de maneira a minimizar sua acdo e impedir a proliferacdo na rede interna do MEC.

Os recursos computacionais e de comunicacdo devem ter suas configuracdes de operagdo e seguranca
padronizadas pela a Area de Tl do MEC de maneira que ndo permitam ao usuario efetuar alteracdes, a fim de
evitar as ameacas de codigos maliciosos.

Os mecanismos de deteccéo e bloqueio a codigos maliciosos ndo homologados/autorizados pela Area de TI
do MEC, se encontrados nos recursos computacionais e de comunicagao de propriedade do MEC, devem ser
removidos imediatamente pela Area de Tl do MEC.
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9.13.

10.

10.1.

10.2.

10.3.

11.

11.1.

12.
12.1.
12.2.
12.3.
13.

13.1.

14.

14.1.

15.

15.1.

A acdo dos mecanismos de deteccdo e blogueio a cddigos maliciosos deve ocorrer de maneira transparente
para o usuario da rede interna do MEC.

DOCUMENTAGCAO

Os documentos que descrevem os procedimentos de instalagdo e configuracdo dos mecanismos de deteccao e
blogueio a cddigos maliciosos devem ser elaborados e atualizados pela Area de T1 do MEC.

Os documentos devem ser guardados em local seguro, com acesso controlado e restrito a Area de TI do
MEC.

Quando do descarte dos documentos, deve ser realizado de forma a ndo permitir sua recuperacédo total ou
parcial.

IMPLEMENTACAO DE REGRAS

A operacionalizacio das regras aqui descritas sera tratada em documentos internos desenvolvidos pela Area
de Tl do MEC.

CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUMENTO
Surgimento ou alteracdo de leis e/ou regulamentagdes vigentes.

Mudanga estratégica da instituicao.

Mudancas de tecnologia na instituicéo.

PRAZO DE REVISAO

Esta norma deve ser revista em intervalos planejados, pelo menos anualmente ou em caso de ocorréncia de
alguma das condicdes obrigatdrias de atualizagdo do documento.

RESPONSAVEL PELA ATUALIZACAO
Area de Tl do MEC.
VIGENCIA

Esta norma entra em vigor a partir da data de sua publicagéo.
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ANEXO VIII

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
PARA CONTROLE DE ACESSO A REDE

INDICE

©oN>O~ WD

1.1.

1.2.

2.1.

3.1.

4.1.
4.2.

5.1
5.2.

Descricéo

Publico Alvo

Obijetivo

Escopo

N&o escopo

Documentos de referéncia
Defini¢des

Regras gerais

Controle de acesso a rede interna
Controle de acesso remoto
Implementacéo de regras

. Condigdes obrigatérias de atualizacdo do documento
. Prazo de revisdo

Responsavel pela atualizacéo

Vigéncia
DESCRICAO
Entende-se por controle de acesso a rede o conjunto de atividades, procedimentos e direcionamentos
necessarios a regulacdo das permissdes ou conjunto de permiss@es definidas e necessarias as informacdes

custodiadas pela Area de T1 do MEC em formato eletrdnico.

Esta norma estabelece os critérios seguros para a implementacdo de controles de acessos & rede interna do
Ministério da Educacao - MEC.

PUBLICO ALVO

Este documento se aplica a todos os agentes publicos vinculados que pertencem & Area de TI do MEC.
OBJETIVO

Definir requisitos de seguranca para protecdo dos acessos a rede interna do MEC.

ESCOPO

Controle de acesso a rede interna.
Controle de acesso remoto a rede interna.

NAO ESCOPO

Controle de senhas de acesso a rede.
Controle de usuério da rede interna.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8

6.9.

7.1.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

DOCUMENTOS DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005, Tecnologia da informagdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006, Tecnologia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacgéo — Requisitos.

Guia Técnico ABNT ISO GUIA 73:2009, Gestdo de Riscos - VVocabulario.

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Segurancga da Informag&o nos drgaos e
entidades da Administracdo Publica Federal.

Decreto n° 4.553, de 27 de dezembro de 2002, revogado pelo Decreto n°® 7845, de 14 de novembro de 2012,
gue dispde sobre a salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambito da Administracdo Publica Federal, e da outras providéncias.

Norma Complementar n® 03/IN01/DSIC/GSIPR, estabelece as diretrizes para implementacéo de controles de
acesso relativos a seguranca da informagéo e comunicagéo.

Norma Complementar n® 07/IN01/DSIC/GSIPR, estabelece as diretrizes para implementacéo de controles de
acesso relativos a seguranca da informagéo e comunicagéo.

. Manual de boas praticas em Seguranca da Informacdo do Tribunal de Contas da Unido, terceira edicdo,

publicado em 2008 no site http://www.tcu.gov.br.
Politica de Seguranca da Informacdo e Comunicac6es do MEC.
DEFINICOES

Os conceitos e definicbes dos termos técnicos utilizados nesse documento encontram-se no “Dicionario de
referéncia da Politica de Seguranca da Informacao e Comunicagdes”.

REGRAS GERAIS

Para efeitos desta norma define-se como administrador de rede, o agente publico com essa atribuicdo e que
faca parte da Area de Tl do MEC.

O acesso local ou remoto a rede interna do MEC deve ser controlado e monitorado pela Area de T1 do MEC.

A Area de T1 do MEC deve implementar mecanismos de seguranca para que 0 USUArio com acesso as redes e
aos servigos de rede ndo comprometa a seguranga desses Servigos.

O acesso local ou remoto a rede interna do MEC deve ser configurado e utilizado para os interesses de
negocio da Instituigéo.

A definicdo e as medidas de controle de acesso a rede interna do MEC ficardo sob a responsabilidade da
Area de Tl do MEC.

A Area de Tl do MEC deve conceder acesso a rede interna do MEC mediante solicitacdo da Coordenagéo-
Geral de Gestdo de Pessoas para adotar as providéncias necessarias, limitando o acesso as informacGes e/ou
recursos computacionais do MEC, caso seja necessario.

Ao Agente Publico descumpridor dessa norma serdo aplicadas as sangOes previstas na legislacdo em vigor.
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8.8.

8.9.

8.10.

9.1

9.2.

9.3.

94.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

10.

10.1.

Na ocorréncia de quebra de seguranca por meio de recursos computacionais, a Area de T1 do MEC deve ser
imediatamente informada para adotar as providéncias necessérias, limitando o acesso as informacGes e/ou
recursos computacionais do MEC, caso seja necessario.

Os usuarios da rede interna do MEC devem reportar & Area de Tl do MEC as ocorréncias de incidentes que
afetem os ativos de informacao ou descumprimento dessa horma tdo logo tomem ciéncia do ocorrido.

Os casos 0missos a essa norma devem ser encaminhados & Area de T1 do MEC para o devido tratamento.
CONTROLE DE ACESSO A REDE INTERNA

E permitido o acesso a rede interna do MEC, seja cabeada ou sem fio, somente a usuarios identificados e/ou
autenticados, que terdo acesso restrito ao que lhes for autorizado.

A autenticacdo podera ser feita utilizando diferentes mecanismos de identificacdo, tais como senhas,
biometria, tokens e Smart Card.

A criacdo, autorizacdo, manutencdo e revogacdo de direitos de acesso a rede interna do MEC devem ser
implementadas conforme definicGes na Norma de Seguranca da Informacéo e Comunicacdes de Controle de
Acesso do Usuario.

A autenticacdo do usuério deve ser valida caso todas as entradas confirmadas estejam de acordo com
informacdes de acesso fornecidas a ele pela Area de Tl do MEC. Na ocorréncia de erro na entrada de dados
do usuério convém que o sistema ndo emita mensagem indicando qual parte da entrada esteja correta ou
incorreta.

Ao usuario que nao desempenha funcdo de administrador da rede interna do MEC deve ser fornecida apenas
uma Unica conta de acesso, pessoal e intransferivel, conforme definido na Norma de Seguranca da
Informacdo e Comunicagdes de Controle de Acesso do Usuério.

A identificacdo dos recursos computacionais e de comunicagdes autorizados pela Area de TI do MEC a
ingressar na rede interna do MEC deve ocorrer de forma automatica para que possam autenticar suas
conexdes na rede interna.

A rede interna do MEC deve ser segmentada em dominios l6gicos de acordo com cada rede local, atendendo
as necessidades de fornecimento de servico publico e protecéo da rede interna.

Deve ser estabelecido pela Area de Tl do MEC juntamente com a 4rea de RH e responsaveis pelas empresas
terceirizadas que atuam no MEC, um processo de revisdo continuo dos direitos de acesso a rede interna.

A Area de TI do MEC deve utilizar procedimentos que permitam identificar e rastrear de forma facil os
acessos e/ou enderegos de origem/destino e servicos utilizados, armazenando os registros de eventos (logs).

A Area de Tl do MEC deve disponibilizar para o usuario os servicos e recursos de rede previamente
homologados mediante autorizacdo formal.

CONTROLE DE ACESSO REMOTO

O acesso remoto a rede interna do MEC deve ser realizado por meio seguro através de uma VPN (Virtual
Private Network), conforme estabelecido na Norma para Acesso a VPN do MEC.
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10.2. A Area de TI do MEC deve configurar os recursos computacionais destinados ao controle de acesso remoto
de maneira que seja criado e armazenado o0s registros de eventos (logs) de acesso remoto contendo
informagdes do usuério, data, hora e/ou outros dados especificos que possibilitem o rastreamento das a¢oes
tomadas para posterior auditoria.

10.3. Os registros de eventos (log) de acesso remoto devem ser revisados de maneira continua, observando a lista
de permissdes.

11. IMPLEMENTACAO DE REGRAS

11.1. A operacionalizagio das regras aqui descritas sera tratada em documentos internos desenvolvidos pela Area
de Tl do MEC.

12. CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUMENTO
12.1. Surgimento ou alteracdo de leis e/ou regulamentaces vigentes.

12.2. Mudanca estratégica da instituicao.

12.3. Mudancas de tecnologia na instituicéo.

13. PRAZO DE REVISAO

13.1. Esta norma deve ser revista em intervalos planejados, pelo menos anualmente ou em caso de ocorréncia de
alguma das condicdes obrigatdrias de atualizagdo do documento.

14. RESPONSAVEL PELA ATUALIZACAO
14.1. Areade Tl do MEC.
15.  VIGENCIA

15.1. Esta norma entra em vigor a partir da data de sua publicag&o.

MEC CDGP/CGGA/MEC BOLETIM DE SERVICO N° 33 DE 27/08/ 2013 SUPLEMENTO 41




ANEXO IX

NORMA DE SEGURANCA DA INFORMACAO E COMUNICACOES
DE CONTROLE DE ACESSO DO USUARIO

INDICE

©oN>O~ WD

2.1.

3.1.

4.1.
4.2.

5.1.

Descricéo

Publico alvo

Obijetivo

Escopo

N&o escopo

Documento de referéncia
Defini¢des

Regras gerais

Criacéo e manutencdo de contas
Blogueio e cancelamento de acesso

. Uso do correio eletronico
. Uso da Internet

Monitoramento

Implementacéo de regras

Condic0es obrigatorias de atualizagdo do documento
Prazo de revisao

. Responsavel pela atualizacéo

Vigéncia

DESCRICAO

Esta norma trata dos requisitos de seguranca que norteiam o uso dos servigos de TI disponibilizados pelo
MEC, tais como Internet e correio eletronico, criacdo de contas e concessao de acesso aos servigos de T1I.

PUBLICO ALVO

Este documento se aplica a todos os usuarios do MEC.

OBJETIVO

Orientar os Usuarios do MEC quanto as regras de criacdo e concessao de contas de acesso, utilizacdo dos
servicos de TI tais como: Internet e correio eletronico de forma a preservar a confidencialidade, integridade e
disponibilidade das informacdes.

ESCOPO

Criacao de contas e concessao de acesso a rede interna do MEC.
Utilizacdo de servicos de Tl do MEC.

NAO ESCOPO

Utilizacdo de servicos de Tl de entidades vinculadas e/ou de terceiros do MEC.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

DOCUMENTO DE REFERENCIA

Norma Técnica ABNT NBR ISO/IEC 27002:2005, Tecnologia da informagdo — Técnicas de seguranga —
Cddigo de prética para a gestdo da seguranca da informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2006, Tecnologia da informacdo — Técnicas de Seguranca —
Sistemas de gestdo de seguranca da informacgéo — Requisitos.

Guia Técnico ABNT ISO GUIA 73:2009, Gestdo de Riscos - VVocabulario.

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informagéo nos drgaos e
entidades da Administracdo Publica Federal.

Decreto n° 4.553, de 27 de dezembro de 2002, revogado pelo Decreto n°® 7845, de 14 de novembro de 2012,
gue dispde sobre a salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambito da Administracdo Publica Federal, e da outras providéncias.

Norma Complementar n® 03/IN01/DSIC/GSIPR, estabelece as diretrizes para elaboracdo de Politica de
Seguranca da Informagédo e Comunicagdes nos 6rgédos e entidades da Administragdo Publica Federal.

Manual de boas praticas em Seguranca da Informacdo do Tribunal de Contas da Unido, terceira edicao,
publicado em 2008 no site http://www.tcu.gov.br.

Politica de Seguranca da Informacdo e Comunicac6es do MEC.
DEFINICOES

Os conceitos e defini¢cbes dos termos técnicos utilizados nesse documento encontram-se no “Dicionario de
referéncia da Politica de Seguranga da Informagdo e Comunicagdes”.

REGRAS GERAIS

A conta de acesso a rede interna e ao correio eletronico € uma concessdo do MEC, ndo um direito do usuario
e sera obrigatoriamente cancelada quando do seu desligamento, ao final da vigéncia do contrato ou qualquer
outro ato juridico firmado ou por solicitacdo da chefia imediata.

A liberacdo de acesso aos recursos computacionais e de comunicacdes e a rede interna do MEC somente sera
concedido mediante identificacdo e autenticagdo do usuario por meio de conta de acesso e senha.

8.2.1. A senha de acesso é pessoal e intransferivel sendo dever do usuario zelar pela sua seguranca.

O usuério € responsavel por todas as atividades realizadas por meio de sua conta de acesso e por possiveis
danos causados & rede interna do MEC pela ma utilizagdo da conta.

Os servigos de Internet, correio eletronico (@mec.gov.br) e quaisquer outros da Area de Tl do MEC
disponibilizados pelo MEC aos seus usuarios devem ser utilizados para os interesses da Instituicao.

O acesso a Internet e ao correio eletrbnico, por meio dos recursos computacionais custodiados ou de
propriedade do MEC, deve ser realizado somente por meio de softwares homologados pela Area de Tl do
MEC.

Os servigos de Internet, correio eletrdnico (@mec.gov.br) e quaisquer outros da Area de Tl do MEC
disponibilizados pelo MEC ndo devem ser utilizado para a prética de atos ilicitos, proibidos por lei ou pela
presente norma, prejudiciais aos direitos e interesses do MEC ou de terceiros.
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8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

9.1

9.2.

9.3.

94.

9.5.

9.6.

9.7.

10.

10.1.

O usuario deve evitar o acesso simultaneo aos recursos computacionais e de comunica¢des do MEC, ficando
o titular da conta de acesso, responsavel pelos riscos e danos que a utilizacdo paralela implica.

O MEC mantém uma divulgacao continua para a conscientizagdo de todos os usuérios quanto a Politica de
Seguranca da Informacgdo e ComunicacBes e normas correlatas.

Os usudrios da rede interna do MEC devem reportar & Area de T1 do MEC as ocorréncias de incidentes que
afetem os ativos de informacéo ou descumprimento dessa horma tdo logo tomem ciéncia do ocorrido.

Na ocorréncia de quebra de seguranga por meio de recursos computacionais, a Area de Tl do MEC deve ser
imediatamente informada para adotar as providéncias necessérias, limitando o acesso as informagGes e/ou
recursos computacionais do MEC, caso seja necessario.

Ao Agente Publico descumpridor dessa norma serdo aplicadas as sangdes previstas no regimento interno do
MEC e na legislacdo em vigor.

Os casos omissos a essa norma devem ser encaminhados a Area de T1 do MEC para o devido tratamento.
CRIACAO E MANUTENCAO DE CONTAS

Para cada usuario é concedida uma Unica conta de acesso a rede interna e ao correio eletrénico, exceto 0s
usudarios com perfis administrativos da area de Tl do MEC, que devem possuir credenciais diferenciadas para

a execucao de tarefas administrativas.

Cabe a Area de TI do MEC definir os padrdes e regras a serem seguidas para a criacéo e utilizago da conta e
senha de acesso a rede interna e 0 ao correio eletronico.

9.2.1. O usuério deve seguir os padrdes e as regras definidas pela Area de Tl do MEC.

Somente servidores efetivos, mediante sistema especifico, devem solicitar, formalmente & Area de TI do
MEC, a criacdo da conta de acesso a rede e ao correio eletrénico.

Em casos de alteracdes nas atribuicdes do usuario, a readequagdo dos direitos de acesso a rede interna do
MEC deve ser realizada pela Area de Tl do MEC mediante solicitacdo formal por parte de servidor
designado, mediante sistema especifico.

A criagdo e manutencdo da conta de acesso a rede interna e ao correio eletrénico do usuario devem adotar a
nomenclatura padronizada pela Area de Tl do MEC.

A senha de acesso deve ser obrigatoriamente alterada pelo usuario, quando da realizagdo do primeiro acesso
e periodicamente de acordo com o padrao instituido pela Area de Tl do MEC.

A composicdo e o periodo de expiracio das senhas devem seguir o padréo definido pela Area de Tl do MEC:
9.7.1. O usuério deve evitar a utilizacao de informagdes pessoais na criagdo da senha de acesso a rede.
BLOQUEIO E CANCELAMENTO DE ACESSO

O bloqueio da conta de acesso a rede interna e ao correio eletronico do MEC sera efetuado nos seguintes
casos:

10.1.1. 05 (cinco) tentativas de acesso mal sucedidas;

10.1.2. Solicitacdo formal da chefia imediata do usuéario devidamente formalizada e justificada;
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10.2.

10.3.

11.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

10.1.3. N&o seja detectada a utilizagdo da conta de acesso do usuario por periodo igual ou superior a 90
(noventa) dias;

10.1.4. O usuario seja desligado do MEC,;
Nos casos de suspeita de infracdo a Politica de Seguranca da Informagdo em vigor e normas correlatas, a
Area de Tl do MEC podera efetuar o bloqueio preventivo da conta de acesso até a conclusdo da averiguacao

dos fatos sob suspeita e comunicara a chefia imediata do usuario sob acéo.

10.2.1. O desbloqueio da conta de acesso do usuario a rede sera realizado apenas apos solicitagdo formal da
chefia imediata a Area de TI do MEC.

E de responsabilidade da chefia imediata do usuario comunicar formalmente a Area de TI do MEC, o
desligamento ou saida do usuério do MEC, para bloqueio ou desativacdo da conta de acesso a rede e ao
correio eletrénico.

USO DO CORREIO ELETRONICO

A conta de correio eletrbnico corporativo, disponibilizada ao usuario é pessoal e intransferivel, sendo seu
titular o Unico e total responsavel pelas a¢6es e danos ao MEC que venham a ser ocasionados por mau uso do
Servico.

E vetada a utilizacdo do servico de correio eletrdnico corporativo para receber de forma consentida,
armazenar e/ou enviar/encaminhar mensagens contendo:

11.2.1. Cédigos maliciosos (virus, spams, trojans, entre outros);

11.2.2. Materiais com contetdo pornografico, pedofilia, atentatérios a moral e aos bons costumes ou
ofensivos;

11.2.3. Conteldo de incitacdo a violéncia;
11.2.4. Contetdo criminoso ou ilegal ou que fagam sua apologia;
11.2.,5. Contelido que ndo respeite os direitos autorais ou objetivos comerciais particulares;

11.2.6. “Correntes” de mensagens eletronicas ou qualquer e-mail que atrapalhe a conducgéo e continuidade
do trabalho;

O uso do correio eletrdnico particular é de inteira responsabilidade do usuério, cabendo ao mesmo a
responsabilidade por riscos ou danos causados.

11.3.1. A Area de T1 do MEC n#o é responsavel por prestar suporte técnico quanto ao uso e/ou configuragao
do servico de correio eletrnico particular.

O correio eletrdnico particular do usuario, ndo deve ser utilizado para envio e/ou recebimento de
informacdes de interesse do MEC.

O usuério deve utilizar os servigos de correio eletrénico, tanto corporativo quanto particular, de forma a ndo
prejudicar o trabalho de terceiros, causar trafego desnecessario na rede de dados ou sobrecarregar os sistemas
do MEC e/ou demais organizagdes.

O usuario deve realizar periodicamente manutengdo em sua caixa de correio eletrdnico de forma a garantir
que o limite de tamanho definido ndo seja alcancado e o servico mantenha-se sempre disponivel.
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11.7.

11.8.

11.9.

Mensagens ja lidas, sem utilidade, devem ser apagadas regularmente pelo proprio usuario, considerando as
armazenadas em pastas personalizadas, rascunhos, enviadas e lixeira.

Uma assinatura padrdo deve ser colocada no final de cada mensagem e deve ser usada somente para
identificar seu remetente.

Mensagens de correio eletronico que contenham informagdes sensiveis ao MEC devem, sempre que possivel,
ser criptografadas antes do envio de forma a preservar o seu sigilo e integridade.

11.10 O usuério deve evitar 0 uso do correio eletrébnico em mais de um recurso computacional ou de comunicagao

simultaneamente, ficando o titular da conta, responsavel pelos riscos e danos que a utilizacdo paralela
implica.

11.11 Para preservacdo e bom funcionamento do servico de correio eletrénico, o usuario deve atentar-se,

12.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

minimamente, aos seguintes itens:

11.11.1. Excluir e-mails, que contenham links de internet e/ou arquivos anexos de origem desconhecida ou
duvidosa, a fim de eliminar a possibilidade de execucdo/instalacdo de softwares que contenham
cddigos maliciosos;

11.11.2. Néo divulgar o endereco de correio eletrdnico em sites, ou listas de discussao na Internet que néo
sejam de interesse do MEC;

11.11.3. Evitar anexar arquivos as mensagens a serem enviadas internamente, priorizando disponibilizar o
caminho para localiza¢éo do arquivo na rede interna do MEC,;

USO DA INTERNET

Todo usuério pode utilizar o servico de Internet, homologados pela Area de TI do MEC, ap6s a liberago da
concessdo de acesso a rede interna. Cabe a sua chefia imediata avaliar a necessidade de utilizagdo do servico
e comunicar a Area de Tl do MEC no caso de restrig&o.

O usuario ndo deve disponibilizar informag6es custodiadas ou de propriedade do MEC na Internet, sem
prévia autorizacdo do responsavel pela respectiva informacao.

O MEC autoriza o uso da Internet para fins pessoais nos limites dos principios da ética, razoabilidade e
legalidade.

Nas instalagdes do Ministério todo acesso a Internet utilizando os recursos computacionais e de comunicagao
custodiados ou de propriedade do MEC deve ser realizado por meio de conexdes disponibilizadas e/ou
autorizadas pela Area de Tl do MEC.

O usuério ndo deve acessar simultaneamente a internet por meio de conex@es diferentes tais como rede
cabeada e sem fio.

Caso seja necessario ao desempenho das func¢bes do usuario pode ser efetuado downloads de arquivos da
Internet desde que sejam respeitados os termos de licenca e contratuais dos fornecedores.

12.6.1. Os arquivos que eventualmente forem bloqueados poderao ter o download liberado temporariamente,
desde gque previamente autorizado pela Area de Tl do MEC.

Quando o usudrio utilizar o acesso a Internet para a realizagdo de transa¢fes que envolvam informagdes

sensiveis do MEC, deve adotar, pelo menos, as seguintes regras de seguranca:
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12.8.

13.

13.1.

13.2.

13.3.

12.7.1.

12.7.2.

12.7.3.

12.7.4.

12.7.5.

Digitar o endereco do site diretamente no Navegador (browser);
N&o clicar em links indicados nas paginas Internet ou mensagens de correio eletrénico;

Quando for acessar sites de instituicbes bancérias, verificar a existéncia do uso de certificado digital
(cadeado indicado na janela do navegador);

Quando da transmissdo de informacdes, verificar se o endereco do site (URL) inicia-se por
“HTTPS”;

Nos casos de dividas quanto a utilizacio das regras acima, contatar a Area de T1 do MEC.

A Internet no MEC néo deve ser utilizada para:

12.8.1.

12.8.2.

12.8.3.

12.8.4.

12.8.5.

Transmitir para si ou para terceiros softwares e/ou informag6es custodiadas ou de propriedade do
MEC, sem prévia autorizac¢do da chefia imediata;

Acessar sites de pornografia, pedofilia, ou que facam incitacdo a violéncia e outros contrarios a
legislagdo e regulamentacdo em vigor, mesmo que alguns desses sites ndo estejam blogueados pelos
mecanismos de seguranga implementados na rede interna do MEC, exceto nos casos em que tais
acdes sejam condizentes com as atividades de trabalho realizados.

Acessar sites com materiais atentatorios a moral e aos bons costumes, ofensivos ou que facam sua
apologia, incluindo os de pirataria ou que divulguem nimero de série para registro de softwares;

Executar atividades relacionadas a jogos eletr6nicos;

Acessar conteldo multimidia, exceto nos casos em que tais acGes sejam condizentes com as
atividades de trabalho realizados no MEC.

MONITORAMENTO

A Area de TI do MEC tem permissdo para monitorar e restringir o uso a Internet e ao correio eletrénico,
quanto a origem, destino, quantidade, tipo de contetdo e volume de informacdes.

Nos casos de suspeita de infracdo a Politica de Seguranca da Informag&o em vigor e normas correlatas, a
Area de Tl do MEC podera acessar o correio eletrénico do usuario em questao.

Mediante solicitacio formal da chefia imediata do usuario, a Area de T1 do MEC podera conceder acesso ao
correio eletrénico de um usuario para o solicitante ou para outro usuario designado, somente nas seguintes
situacOes:

13.3.1.

13.3.2.

13.3.3.

13.3.4.

13.3.5.

Desligamento do usuario;

Término do contrato de trabalho;

Afastamento do usuario por motivos de licencas;
Falecimento do usuario;

Suspeita de infracdo a Politica de Seguranca da Informacdo e Comunicacfes em vigor e normas
correlatas.

MEC
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14.

14.1.

15.

151

IMPLEMENTACAO DE REGRAS

A operacionalizacio das regras aqui descritas seré tratada em documentos internos desenvolvidos pela Area
de Tl do MEC.

CONDICOES OBRIGATORIAS DE ATUALIZACAO DO DOCUMENTO

. Surgimento ou alteracao de leis e/ou regulamentaces vigentes.

15.2. Mudanca estratégica da instituicao.
15.3. Mudancas de tecnologia na instituico.

16.

PRAZO DE REVISAO

16.1. Esta norma deve ser revista em intervalos planejados, pelo menos anualmente ou em caso de ocorréncia de

17.

alguma das condicGes obrigatorias de atualizacdo do documento.

RESPONSAVEL PELA ATUALIZACAO

17.1. Areade Tl do MEC e a Coordenagio-Geral de Recursos Logisticos — CGRL.

18.

VIGENCIA

18.1. Esta norma entra em vigor a partir da data de sua publicag&o.
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