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1. INTRODUÇÃO 

Este documento visa descrever a arquitetura lógica e física do projeto em arquitetura Java com spring 

boot e implantados na infra em container do STIC/MEC 

 
 

1.1. DEFINIÇÕES, ACRÔNIMOS E ABREVIAÇÕES 
 

Abreviação Descrição 

OID OpenID Connect, protocolo de autenticação. 

REST Transferência de Estado Representacional é um estilo de arquitetura que define 
uma série de restrições pra criação de serviços web com protocolo HTTP. 

JWT JSON Web Token é um padrão (RFC 7519) para criação de tokens de acessos. 

OAuth É um padrão aberto de delegação de acessos. 

SSO Single Sign-On, conceito de autenticação única e centralizada para várias aplicações. 

Minio MinIO é um armazenamento de objetos de alto desempenho lançado sob GNU 
Affero General Public License v3.0. É compatível com API com o serviço de 
armazenamento em nuvem Amazon S3 

Tabela 1-Tabela de abreviações 
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1.2. REFERÊNCIAS 
 

Fonte 

Spring Cloud: http://cloud.spring.io/ 

Spring Cloud Netflix: https://cloud.spring.io/spring-cloud-netflix/ 

Rancher: Rancher Labs é uma empresa de software de código aberto com sede em Cupertino, Califórnia. 

A empresa ajuda a gerenciar o Kubernetes em escala. 

reactjs: https://pt-br.reactjs.org 

Tabela 2-Tabela de referências 

http://cloud.spring.io/
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2. OBJETIVO DO DOCUMENTO 

O objetivo deste documento é apresentar ao cliente a descrição da arquitetura do projeto. 
 

3. MACRO ARQUITETURA 

 
3.1. Visão Geral das Camadas Arquiteturais 

Na figura abaixo, apresentamos uma  visão  simplificada  das  camadas  que  compõem  o sistema 

e a forma como elas se relacionam.  Nas  seções  a  seguir,  detalhamos conceitualmente cada 

camada e enumeramos as ferramentas e plataformas que serão  utilizadas para sua construção. 

 
 
 
 
 
 

Figura 1. Visão Geral das Camadas Arquiteturais 
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3.1.1. Camada de Apresentação 

A camada de  apresentação  é  responsável  por  fazer  a  lógica  de  construção  das  páginas para 

serem exibidas pelos  usuários,  tratar  os  eventos  do  Browser,  como  cliques,  e gerenciar o 

fluxo de execução do sistema. 
 

3.1.2. Camada de Negócio 

A camada  de negócios  é responsável  pela  implementação   lógica   da  aplicação.   Ela  expõe os 

serviços para a camada de apresentação por  meio  de  uma  interface  bem  definida  e obtém as 

informações necessárias para mostrar ao usuário por meio da Camada  de Persistência. 

3.1.3. Camada de Persistência 

A camada de persistência é responsável pela lógica de acesso ao banco de dados e pelo 

mapeamento  dos  dados  em  entidades  representativas.  O  objetivo  em  mapear   o  banco de  

dados  em  entidades  representativas  ao  sistema  é  diminuir  a  diferença   semântica entre o 

modelo abstrato do banco e o problema do mundo real. 
 

Nota 1: Como esta é uma arquitetura baseada  em microsserviços,  para  garantir  a continuidade 

da operação caso algum microsserviço falhe ou fique fora do  ar  por  algum motivo qualquer, o 

indicado é que  cada  microsserviço  tenha  o  seu  banco  de  dados exclusivo. No entanto, caso 

isso não seja possível, a alternativa é manter um schema por microsserviço em separado e, caso 

isso também não seja possível, o projeto  do banco  de dados deve  prever  que  as  tabelas  

envolvidas  em  um  domínio  de  negócio  atendido  por um microsserviço específico não sejam 

relacionadas com tabelas de outro microsserv iço, apenas entre tabelas do mesmo domínio 

negocial atendido por um único microsserviço. 

3.1.4. Camada de Serviços 

A camada de serviços encapsula diversos serviços que são providos às outras camadas da 

aplicação. 
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Os serviços são  responsáveis  por  realizar  as  regras  de  negócio  e  estes  são  organizad os 

por domínio negocial e serão acessados por meio de API's REST. 

Os acessos aos  serviços  serão  efetuados  mediante  a  presença  do  token  JWT  (jwt-token) 

de autenticação válido, presente no cookie ou no header da requisição. 
 

As API's presentes nesta camada serão organizados conforme padrões e princípios 

estabelecidos na especificação RFC7231, onde resumidamente temos: 
 

• Uso apropriado dos verbos GET, PUT, POST, DELETE e PATCH conforme  ações desejadas: 
 

◦ GET: Usado para recuperar um recurso na Api; 

 
◦ PUT: Usado para substituir um recurso inteiro enviado para Api; 

 
◦ POST: Utilizado para inserir um novo recurso enviado para a Api; 

 
◦ PATCH: utilizado para modificar partes de um recurso existente na Api; 

 
◦ DELETE: utilizado para apagar um recurso na Api. 

 

• Uso correto do Status de respostas (código de status) conforme as operações realizadas, 

observando e diferenciando erros de negócio de erros de sistema; 
 

• Definição dos  URI's  (endpoints)  de  forma  adequada,  observando  os relacionamentos 

entre os conceitos de negócio adequadamente; 
 

• Versionamento correto  adotando  os prefixos  para  o caso  de  haver  a  necessidade de  

alterações  nos  comportamentos   ou na  estrutura  de dados  enviada  ou recebida a 

partir de um serviço. 
 

Exemplo: 
 

Versão única: 
 

• /api/perfil/5 

Este mesmo recurso na versão 2 deve ser formatado com a seguinte URI: 
 

• /api/v2/perfil/5 

3.1.5. Requisitos para Implementação das Camadas 

Os itens apresentados a seguir  referem-se  à lista  de tecnologias  e requisitos  necessários  

para suportar as camadas de apresentação, negócio e persistência: 

https://datatracker.ietf.org/doc/html/rfc7231
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• Java 11 ou superior 

• Maven 3 

• Docker 

• Docker-compose 

• React js 

• Kubernetes 

• Istio 

• Gitlab 

• Helm Chart 

• Rancher  

Bibliotecas a serem utilizadas pela aplicação: 

 
• Spring Cloud  

• Spring boot 

• Spring data rest 

• Spring Mail 

• Spring Security 

• Redis 

• Minio  

• Angular 11 ou ReactJs 

• Dsgov 

• Liquibase 

• Nexus 

 

3.2. Visão Geral do processo 

O diagrama de sequência abaixo apresenta o fluxo de informações do sistema  e  suas  

interfaces através das camadas arquiteturais. 
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Figura 2. Visões da Arquitetura 

3.3. Visão dos Módulos do Sistema 

Neste item apresentamos uma visão geral dos módulos do  projeto,  ilustrando - os graficamente 

através de um  diagrama.  Em  seguida,  detalhamos  as  responsabilidades  de cada módulo, em 

concordância com a especificação funcional. 
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Figura  3.  Visão  Geral  dos módulos 
 
 
 

Módulo Descrição 

Front-End Este módulo contém a aplicação client web, escrita em Angular  ou 

React ficando a cargo da provedora da solução  qual  framewor k 

utilizar. Ele é responsável  por  fornecer  as interfaces  web  para  que 

os usuários interajam com os serviços executados pela aplicação. 

Backend A ou Backend B Módulo responsável por realizar as regras de negócio para definir os 

módulos, usuários e  seus  respectivos  papéis  dentro  de  cada  módulo 

da solução SGC. 

Autenticação Este módulo é responsável por realizar as ações de autenticação 

para as aplicações. Ele 

 

tem todo o fluxo de comunicação com o SSO, geração dos perfis, criação 

do jwt-token, cookies de segurança dentre outras ações e, assim, 

abstrair todo este processo das demais aplicações. 

Banco de dados Banco de dados mantido pela infra do MEC 

 
 

3.4. Visão de Integração 

A visão de integração apresenta as integrações pertinentes ao sistema. Essas integrações podem 

ser internas ou externas e é de suma importância  que  os  projetistas  e desenvolvedores 

conheçam em detalhes essas integrações, bem como os contratos  e protocolos de comunicação 

entre os sistemas/componentes envolvidos na integração. 
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O Sistema deve se integrar  aos  seguintes  sistemas  a  fim  de  atender  os  requisitos funcionais 

e não-funcionais da aplicação: 
 

• Registro de sistemas - Istio Pilot; 

• Acesso.gov (SSO do Governo Federal) 

• Minio 

• Liquibase 

• Backend  A 

• Backend  B 

 

 
Nota: Inicialmente, os módulos mapeados estão descritos  acima,  no  entanto,  a  estes  módulos 

podem ser acrescentados novos módulos que serão apenas cadastrad os (identificação, url de  

acesso,  ícone,  etc.)  e  disponibilizados  para  os  perfis  dos  usuários, sem que haja a necessidade 

de alterações de programas e códigos. 
 

3.5. Visão de Autenticação e Segurança 
 
 

3.5.1. Acesso.gov 

O Acesso.gov é a solução de SSO do governo federal para acesso aos serviços digitais 

públicos e oferece integração por meio do OpenID. 

Esta solução prevê o uso do Acesso.gov como provedor de autenticação SSO para as 

aplicações. 

 
 

Abaixo, o exemplo de um fluxo padrão via OpenID: 

 
• O usuário precisa acessar sua conta dentro do sistema; 

• O sistema solicita ao usuário o OpenID; 

• O Usuário entra com o OpenID; 

• O sistema redireciona o usuário para o provider do OpenID (nesse caso o Brasil Cidadão); 

• O usuário autentica no provedor do OpenID; 

• O provedor do OpenID redireciona o usuário de volta ao sistema; 

• O sistema verifica e confirma a autorização do usuário. 

 
OpenID utiliza o chamado id_token, que é um token de segurança que permite ao cliente verificar a 

identidade do usuário e obter as informações básicas do seu perfil. 

https://manual-roteiro-integracao-login-unico.servicos.gov.br/pt/stable
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3.5.2. Visão de Autenticação e Segurança 
 
 

O  diagrama  de  Sequência  de  Sistemas  abaixo  representa  a  comunicação   entre   os sistemas 

envolvidos para prover a segurança no cenário de acesso a uma aplicação (aqui representada por 

App1), sem o token de autenticação: 
 

Nota:  As urls  citadas  nos  diagramas  a  seguir  são  apenas  exemplos.  O MEC  deve  usar  as URLS def inidas  no seu 

registro de domínio e autorizadas no Ministério da Economia  (ME)  para  utilização  do  Acesso.Gov.  Cada sistema que 

compor MEC o deve ter o seu cadastro no ME contendo o seu identificador (clientid) e sua chave (client-secred) para 

utilização do  Acesso.Gov,  sendo  assim,  cada  aplicação  terá  a  instância  do  módulo segurança, alterando os valores 

destas chaves nos arquivos de configuração (helmchart). 

 
 
 
 

 

Figura 4. Acesso não autenticado 

 

O diagrama de Sequência de Sistemas abaixo  representa  a  comunicação  entre  os  sistema s envolvidos 

no cenário de acesso de um usuário já autenticado: 
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Figura 5. Acesso de um usuário autenticado 
 
 
 

 
3.6. Visão de Classes 

Nesta seção, estão descritos os diagramas/fluxogramas de classe,  sequência  e atividades 

para os requisitos críticos do sistema: 

 

Figura  8.  Visão  de Classes 

autenticação 
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3.7. Ambiente de Implantação 
 

 

Figura 9. Diagrama de Implantação 
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3.7.1. Componentes principais 

 

 

 
 

Figura 10. Visão Geral dos Componentes 
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4. MICROSSERVIÇOS 

O termo "Arquitetura de Microsserviços" surgiu nos últimos anos para descrever uma maneira 

particular de projetar aplicações de software, ou seja, um conjunto de programas que pode ser 

implantado como serviços independentes. Embora não exista uma definição precisa desse estilo de 

arquitetura, existem certas características comuns em torno da organização e da capacidade do 

negócio, como: necessidade de implantação automatizada, inteligência nos serviços, descentralização 

das tecnologias, linguagens e dados. 
 

O conceito de arquitetura de microsserviços vem gradualmente encontrando o seu espaço no 

desenvolvimento de software, como um sucessor da arquitetura baseada em serviços (SOA - Service 

Oriented Architecture), os microsserviços podem ser categorizados como sistemas distribuídose usam 

muitos conceitos e práticas do SOA. Eles se diferem, entretanto, no escopo da responsabilidade dada 

para cada serviço individualmente. No SOA, um serviço pode ser responsável por tratar diversas 

funcionalidades e domínios, enquanto que uma regra geral para um micro serviço é que ele seja 

responsável por gerenciar um único domínio e as funcionalidades que manipulam esse domínio. 

 

 

Figura 11. Microsserviços 
 
 

Uma abordagem de sistemas distribuídos (Microsservicos) consiste em decompor a infraestrutura 

monolítica de um serviço em subsistemas escaláveis, organizados através de um corte vertical 
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envolvendo cada uma das camadas interconectadas do sistema por uma camada de transporte 

comum, visando decompor os componentes de um sistema monolítico em unidades individuais de 

distribuição, capazes de evoluir com as suas próprias exigências de escalabilidade independente de 

outros subsistemas. Isso significa que o impacto de um recurso no sistema como um todo pode ser 

gerenciado de forma mais eficiente e a conexão entre componentes pode compartilhar um contrato 

menos rígido, pois a dependência não é mais gerenciada através de apenasum ambiente de execução. 
 

Em suma, o estilo arquitetural de um microsserviço consiste em uma abordagem para desenvolver 

uma única aplicação como um conjunto de pequenos serviços, podendo até usar bibliotecas, mas sua 

principal forma de criar componentes é dividir-se em serviços. 
 

Um dos principais motivos para usar serviços como componentes (em vez de bibliotecas) é que eles 

podem ser implementados de maneira independente, cada um executando seu próprio processo e 

comunicando-se com mecanismos leves (API de recurso HTTP), com base em necessidades de negócios 

e implantados de forma independente, utilizando software de implantação automatizados. 

Algumas mudanças podem alterar interfaces de serviços compartilhados, resultando em vários 

impactos, mas o objetivo de uma boa arquitetura de microsserviço é minimizar esses impactos, 

limitando os serviços coesos, para isso serão utilizados o controle de versionamento na url dos serviços 

e a definição dos serviços RESTful será documentada utilizando a especificação OpenAPI. 

 
 

Banco de Dados 
 

A solução pode prever acessos às seguintes bases de dados com as respectivas versões, ficando a 

cargo a prestadora a escolha de uns dos SGBD abaixo, no entanto recomendamos que seja oracle ou 

postegresql nas versões abaixo; 
 

• Oracle versão (12.2.0.1); 

• Mysql versão (5.5.61); 

• PostgresSql versão ( 11.00); 

• Microsoft SQL Server versão (SQL Server 2017 - 14.0.3281.6 – Enterprise Edition (64-bit)); 

O controle de versão do banco de dados será feito utilizando a ferramenta Liquibase. O Liquibase 

permite a implantação de novas versões do banco de dados de forma segura, rápida e agnóstica ao 

banco de dados. As atualizações das versões do banco de dados serão executada na inicialização de 

cada microsserviço, conforme exemplo abaixo:
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Figura 12. liquibase 
 

 

Figura 13. Liquibase padrão 
 

 

5. CONTEINERIZAÇÃO E ORQUESTRAÇÃO 

Muitas vezes há muitos obstáculos que se interpõem no caminho de se mover facilmente seu 

aplicativo através do ciclo de desenvolvimento para a produção. Além do trabalho real de desenvolver 

seu aplicativo para responder de forma apropriada em cada ambiente, você também pode se deparar 

com problemas com rastreamento de dependências, escalabilidade de sua aplicação, e atualização de 

componentes individuais sem afetar a aplicação inteira. 

A conteinerização e os projetos orientados a arquitetura de microservicos vieram para contribuir na 

solução de muitos desses problemas. As aplicações podem ser quebradas em componentes 

funcionais, gerenciáveis, empacotados individualmente com todas as suas dependências e 

implantados facilmente em qualquer infraestrutura, gerando uma simplificação nas atualizações de 

componentes e na escalabilidade. 
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5.1. Docker 

É uma plataforma de código aberto que possibilita o empacotamento de uma aplicação ou 

ambiente dentro de um container, com isso o ambiente inteiro torna-se portável para qualquer 

outro host que contenha o Docker instalado. Como se reduz drasticamente o tempo de deploy de 

algumas infraestruturas e até mesmo aplicações, pois não há necessidade de ajustes de ambiente 

para o correto funcionamento do serviço, o ambiente é  sempre  o mesmo,  configure-o  uma vez 

e replique-o quantas vezes quiser. 

 
A plataforma de contêineres é uma solução completa que permite que as organizações 

implantem sistemas complexos sem a necessidade do uso de máquinas virtuais, e seu custo 

inerente da necessidade do uso sistemas operacionais, em infraestruturas complicadas. É mais do 

que uma peça de tecnologia e orquestração, proporciona benefícios sustentáveis em toda a 

organização, fornecendo todas as peças que uma operação corporativa exige, incluindo segurança, 

governança, automação, suporte e certificação durante todo o ciclo de vida da aplicação. O Docker 

permite que os líderes de TI escolham como construir e gerenciar de maneira econômica todo o 

seu portfólio de aplicativos em seu próprio ritmo sem medo de bloqueio de infraestrutura e 

arquitetura. 

De modo geral, os containers são mais interessantes devido a alguns fatores, como: 
 

• Simplicidade: um container pode ser criado, iniciado, desligado, transportado e apagado 

de forma extremamente fácil. 

• Leves: As imagens Docker são geralmente muito pequenas, o que facilita a entrega 

reduzindo o tempo para implantar novos recipientes de aplicativos. 

• Rápida Implantação: Recursos podem ser rapidamente disponibilizados para 

desenvolvedores, testadores ou em produção. 

• Portabilidade: É fácil transportar uma aplicação de um ambiente para outro ou migrar de 

um centro de processamento de dados local para um ambiente em nuvem pública. Isso 

gera independência de ambiente, de tecnologia utilizada ou do provedor que suporta as 

aplicações, e uma enorme liberdade dada aos usuários que podem fazer a escolha solução 

mais adequada a sua realidade. 

• Manutenção simplificada: reduz o esforço e o risco de problemas com dependências de 

aplicativos. 

• Elasticidade: Containers podem ser elasticamente criados e destruídos, permitindo tratar 

de forma eficiente flutuações de demanda. Se aplicando especialmente as aplicações 

baseadas em microsserviços. 

• Controle de versão e reutilização de componentes: pode-se rastrear versões sucessivas de 

um container, inspecionar diferenças ou reverter para versões anteriores. Os recipientes 

reutilizam componentes das camadas anteriores, o que os torna visivelmente leves. 
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• Compartilhamento: Pode-se usar um repositório remoto para compartilhar seu contêiner 

com outras pessoas. Empresas fornecem registros públicos para esse propósito, e 

também é possível configurar seu próprio repositório particular. 

 
5.2. Kubernetes 

Com a escalada no uso de containers, surgiram alguns obstáculos, no sentido de como domar 

a complexidade no gerenciamentode aplicações compostas por centenas de containers juntamente 

com o desafio de empregá-los em larga escala garantindo a elasticidade e resiliência das 

aplicações. Uma das soluções veio com o Kubernetes, um sistema de código aberto que foi 

desenvolvido pelo Google para gerenciamento de aplicativos em containers através de múltiplos 

hosts de cluster utilizando Docker. 
 

Seu principal objetivo é auxiliar na adoção da tecnologia de containers pelo mercado, bem como 

facilitar a implantação de aplicativos baseados em microsserviços. O Kubernetes fornece uma 

plataforma que provê a automatização, distribuição de carga, monitoramento e orquestração entre 

containers, eliminando diversas ineficiências relacionadas à gestão de containers graças a sua 

organização em pods(menores unidades dentrode um cluster) que acrescentam uma camada de 

abstração aos containers agrupados. 
 

Em resumo, o Kubernetes oferece aos usuários uma plataforma simples de gestão de 

infraestrutura e orquestração de aplicações com containers. Enquanto o Docker se conce ntra no 

empacotamento de uma aplicação e suas dependências num container e em sua implantação num 

servidor, Kubernetes vai além, sua função é orquestrar a implantação de aplicações compostas por 

múltiplos containers, gerenciá-las e monitorá-las, garantindo resiliência e escalabilidade em 

clusters de servidores distribuídos. 
 

O uso da plataforma Kubernetes para automatizar a maior parte dos processos manuais 

necessários para implantar e escalar microsserviços será utilizado como parte fundamental na 

infraestrutura da arquitetura, dessa forma viabilizando e minimizando a complexidade na 

implantação de sistema distribuídos complexos. 

 
 

5.3. Rancher 
 
 

O Rancher oferece suporte a qualquer distribuição Kubernetes certificada. Para 

cargas de trabalho locais, oferecemos o RKE. Para a nuvem pública, oferecemos suporte 

a todas as principais distribuições, incluindo EKS, AKS e GKE. Para cargas de trabalho 

edge, branch e desktop, oferecemos K3s, uma distribuição leve e certificada de 

Kubernetes. 
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No MEC Utilizamos as versões: 

MEC Rancher v2.6 

User Interface v2.6 

Helm v2.16.8-rancher1 

Machine v0.15.0-rancher43 

 
 

EMPACOTAMENTO E CONFIGURAÇÃO DE APLICATIVOS 

 

As aplicações serão desenvolvidas utilizando Java e Spring Boot. Muitas pessoas perdem tempo e as 

vezes não conseguem configurar uma aplicação do zero. Geralmente são necessárias várias 

configurações para só então começar a codificar. Imagine pular toda essa parte fastidiosa de 

configurações e criar um projeto onde você já tenha tudo o que precisa. 

O Spring Boot é um projeto da Spring que veio para facilitar o processo de configuração e publicação 

das aplicações, sua intenção é ter o seu projeto rodando o mais rápido possível e sem complicações. 

O Spring Boot é construído em cima do Spring Framework, com isso ele obtém os benefícios de sua 

maturidade, escondendo a sua complexidade com um middleware que auxilia no desenvolvimento de 

microsserviços. Seu objetivo não é trazer novas soluções para problemas que já foram resolvidos, mas 

sim reaproveitar estas tecnologias e aumentar a produtividade do desenvolvedor. 
 

Os pacotes dentro dos microsserviços serã criados de acordo com o seguinte padrão de nomeclatura: 

br.gov.mec.<app>.<microsservico> 
 

5.4. Princípios 

• Prover uma experiência de início de projeto (getting started experience) extremamente 

rápida e direta. 

• Apresentar uma visão opinativa sobre o modo como devemos configurar nossos projetos 

Spring, mas ao mesmo tempo sendo flexível o suficiente para que a configuração possa 

ser facilmente substituída de acordo com os requisitos do projeto. 

• Fornece uma série de requisitos não funcionais já pré-configurados para o desenvolvedor 

como, por exemplo: métricas, segurança, acesso a base de dados, servidor de 

aplicações/servlet embarcado etc. 

• Não prover nenhuma geração de código e minimizar a zero a necessidade de arquivos 

XML. 

https://github.com/rancher/rancher
https://github.com/rancher/ui
https://github.com/rancher/helm
https://github.com/rancher/machine
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5.5. Benefícios 

5.5.1. Configurações 

As configurações do Spring Boot permitem aos microsserviços ir muito longe, em alguns casos 

sem a necessidade de sobrescrever absolutamente nada. Quando um serviço tiver que ir a 

produção, certas propriedade, como a porta que o contêiner embarcado usará, podem ser 

trocadas no ambiente, o framework fornece várias maneiras de sobrescrever as configurações 

padrões do projeto. 
 

5.5.2. Empacotamento 

Uma vez que o micro serviço está pronto para ser inWstalado, o ferramental do Spring Boot 

ajuda a gerar um artefato leve e executável, pois fornece plugins para Gradle e Maven, que 

permitem criar um arquivo JAR executável para distribuição. 
 

Esse modelo de empacotamento (standalone JAR) casa-se muito bem com as unidades de 

execução desejáveis em uma arquitetura de microsserviços e conteinerização, pois permite 

que aplicações feitas em Spring Boot sejam empacotadas, gerando a facilidade de serem 

disponibilizados em ambientes de execução embarcado, com Undertow que é o motor de 

servlet do Wildfly capaz de iniciar em segundos. 

Em suma, o Spring Boot reconhece desde o início os benefícios de decompor serviços 

monolíticos em microsserviços distribuídos, ele foi projetado para tornar o desenvolvimento e 

a construção dos microsserviços mais simples, permitindo que as aplicações se liguem a um 

poderoso subconjunto de funcionalidades que de outra forma precisariam ser configuradas de 

forma explícita ou serem feitas programaticamente. 
 

Seu trabalho é feito de maneira muito elegante, livrando-nos das preocupações desnecessárias com 

dependências e configurações dos projetos que são na realidade as mesmas em 99% dos casos. 



Página 25 de 32 
 

6. CONFIGURAÇÃO EXTERNALIZADA E CENTRALIZADA 

Uma aplicação frequentemente usa serviços de infraestrutura como banco de dados, registro de 

serviços, mensageria etc. Além disso, é possível que a aplicação precise se integrar com vários outros 

serviços de terceiros. Daí surge o problema de como possibilitar que um serviço seja executado em 

múltiplos ambientes (desenvolvimento, teste, homologação, produção) sem modificação e/ou 

recompilação. A solução é usar mecanismos que permitam a aplicação, no momento de sua 

inicialização, ler configurações a partir de um serviço externo. 
 

O Spring Cloud Config fornece suporte para configuração externalizada em ambiente distribuídos. Os 

dados de configurações podem ser lidos a partir de várias fontes como sistema de arquivos, git, 

configmaps do Kubernetes, vault etc. Também é possível adicionar implementações alternativas e 

configurá-las através do Spring. 

Com uso de microsserviços, podemos criar um servidor de configuração central onde todos os 

parâmetros configuráveis dos sistemas distribuídos são controlados por versão. O benefício de um 

servidor de configuração central é que se alterarmos uma propriedade para um microsserviço, essa 

alteração de reflete automaticamente sem precisar de redeploy do aplicativo ou reinicialização do 

contêiner. 

As configurações serão armazenadas em configmaps e disponibilizadas como arquivos para o Spring 

Cloud Config server usando o mecânismo do Kubernetes de mapeamento de configmaps como 

arquivos. 

 
 
 

Figura 12. Configuração externalizada e centralizada - Spring Cloud Config 
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7. BALANCEAMENTO 

O balanceamento client-side começou a se tornar popular devido a maior adoção de SOA e 

microsserviços. Diferente do balanceamento server-side, o balanceamento client-side não espera que 

um outro serviço distribua a carga, o próprio cliente é responsável por decidir para onde enviar o 

tráfego. 
 

O Spring Cloud Netflix Ribbon é um balanceador de carga client-side, ele fornece controle sobre o 

comportamento de clientes HTTP e TCP, é possível escolher algoritmos de balanceamento de carga de 

forma declarativa como roundRobinRule, availabilityFilteringRule, weightedResponseTimeRule ou 

customizar suas próprias regras. Quando usado em conjunto com o Spring Cloud Netflix Eureka a lista 

de serviços disponíveis é fornecida automaticamente através do serviço de descoberta, que também 

é responsável por determinar se o serviço está ativo. Caso não se use o Eureka, a lista de serviços pode 

ser pré-definida em um arquivo de configuração da aplicação. 

 

 
8. INTEGRAÇÃO ENTRE SERVIÇOS 

 
8.1. Chamadas entre serviços 

Em uma arquitetura de microsserviço, temos que nos integrar a diversos serviços para que uma 

funcionalidade ou sistemas fiquem completos, é quase inevitável escrever códigos repetidos de 

"web services clientes" para consumo de serviços. 
 

Com o intuito de facilitar a integração de serviços, o Spring Cloud fornece o projeto Feign, uma 

maneira declarativa de criar web services clientes, gerando o mínimo de configuração, escrita e 

sobrecarga de código. 
 

O Feign conecta seu código a APIs http utilizando decodificadores personalizáveis e tratamento de 

erros, funciona processando anotações em um modelo de template request. Embora o Feign 

esteja limitado ao suporte a APIs baseadas em texto, ele simplifica drasticamente o trabalho de 

desenvolvimento. 

 

 
8.2. Troca de mensagens 

Message broker é um padrão de arquitetura para validação, transformação e roteamento de 

mensagens. Isso consiste em fazer a mediação de comunicação entre aplicações minimizando o 

conhecimento comum que os aplicativos devem ter uns dos outros, a fim de poder trocar 

mensagens, implementando efetivamente o desacoplamento. 
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Figura 17.  Troca de mensagens 
 

 

8.2.1. Spring Cloud Bus 

Responsável por fazer a interligação de nós dos sistemasdistribuídos com o "message broker", 

podendo ser utilizado para transmitir alterações de estados como por exemplo: alterações de 

configurações ou instruções de gerenciamento. 
 

Uma ideia chave é que o barramento de mensagem seja como um mediador distribuído para 

aplicativos Spring Boot, mas também pode ser usado como um canal de comunicações. 
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O projeto usa atualmente como implementação um intermediário que utiliza o protocolo de 

mensagem AMQP (Advanced Message Queuing Protocol), que permite que aplicativos clientes 

se comuniquem em conformidade com softwares de MOM (Message -oriented middleware), 

mais especificamente utilizamos como implementação o software RabbitMQ. 

8.2.2. Spring Cloud Stream 

É um framework que ajuda na criação de microsserviços orientados a eventos ou acionados por 

mensagens. Ele utiliza o Spring Integration para fornecer conectividade a "message brokers", 

provendo interfaces pré-definidas prontaspara uso conforme os conceitos (publish- subscribe, 

consumer groups, partitions), simplificando a escrita de aplicações e microsserviços acionados 

por mensagens. Exemplos: 
 

• As mensagens designadas para destinos são entregues pelo padrão de mensagens 

Publish- Subscribe. 

• Os editores categorizam as mensagens em tópicos, cada um identificado por um nome. 

• Os assinantes podem manifestar interesse em um ou mais tópicos. 

• Filtro de mensagens, entrega de mensagens por tópicos de interesse dos assinantes. 

• Conversão de mensagens para tipos de conteúdo específicos. 

 
8.2.3. Apache kafka 

É uma plataforma open-source de processamento de streams desenvolvida pela Apache 

Software Foundation, escrita em Scala e Java. O projeto tem como objetivo fornecer uma 

plataforma unificada, de alta capacidade e baixa latência para tratamento de dados em tempo rea 
 

É o "message broker" utilizado, ou seja, é um intermediário de mensagens oferecem aos 

aplicativos uma plataforma comum para enviar e receber mensagens, provendo segurança, 

confiabilidade, roteamento flexível, clusterização, federação entre clusters, filas de 

mensagens seguras e uma interface de monitoramento para controle e rastreamento das 

informações. 

9. API GATEWAY 

Um dos maiores objetivos quando se constrói uma aplicação baseada em microsserviços é poder criar 

serviços que possam ser escalados e disponibilizados independentemente. A quantidade de serviços 

pode ser muito grande e gerenciar os detalhes de conexão como URLs e portas pode se tornar algo 

muito trabalhoso e suscetível a erros. Para isolar os sistemas externos a rede de microsserviço de sua 

complexidade inerente à sistemas distribuídos complexos o uso de API Gateway se torna 

imprescindível. Para organizar a criação se gateways e diminuir a quantidade de pontos de falha das 

aplicações que tem a necessidade de interagir com os microsserviços será feito o uso da variação do 

padrão de projeto "Backends for frontends". 
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O Zuul é um API Gateway e funciona como um único ponto de entrada para todos os clientes. Ele 

recebe todas as requisições e as delega para os microsserviços internos. 

Além disso podem ser implementadas regras de roteamento ou qualquer implementação de filtro. 

Outros aspectos comuns de um sistema web, como autenticação, segurança e monitoramento não 

precisam ser replicados para cada serviço, essas configurações podem ser centralizadas no API 

Gateway. 
 

Um ganho adicional nessa estratégia é que o dado trafegado entre o consumidor e o serviço de 

backend se torna mais apropriado. Por exemplo, o Gateway pode ter alguma lógica em sua camada de 

serviço para reconhecer quando um grande volume de requisição está sendo feitas para obter por 

exemplo: os detalhes de um produto específico, e ao invés de chamar o microsserviço que retorna os 

detalhes do produto em cada requisição, ele pode decidir servir o dado a partir de um cache por algum 

período de tempo pré-definido. Esse efeito pode melhorar dramaticamente o desempenho e reduzir 

a carga de rede. 

 

 

Figura 18. API Gateway - Zuul 
 
 

A segurança da aplicação será realizada utilizando o protocolo OpenID no gateway. O gateway irá 

realizar a comunicação com o SSO e gerar um token de autenticação JWT que será repassado para os 
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serviços enquanto o usuário estiver logado no SSO, os dados de autenticação e autorização serão 

armazenados em um banco de dados Redis para melhorar a performance das requisições. 

9.1. Padrão de layout 

Os sistemas irão utilizar os padrões de layouts definidos pelo MEC, que podem ser encontrados no 

Padrão de Sistemas. 

10. IMPLANTAÇÃO 

O desenvolvimento de microsserviços e a crescente demanda de mudanças negociais em sistemas de 

software modernos exigem que sistemas de software consigam se adaptar e sejam modificados com 

grande frequência. A adoção de microsserviços para desenvolver sistemas distribuídos pouco 

acoplados e coesos do ponto de vista negocial possibilita a criação e a evolução do software de forma 

isolada. Para possibilitar a entrega de software de forma mais frequentes em ambientes reais outras 

técnicas devem ser usadas e aderidas no ciclo de vida do desenvolvimento e entrega do software. 
 

10.1. Controle de versão e gerenciamento de mudanças 

O gitlab é um sistema de controle de versão distribuído desenvolvido para controlar o código fonte 

de grandes projetos de forma rápida e eficiente. O modelo de branching do git permite que 

versões do código fonte coexistam de forma independentes e sejam integradas em questões de 

segundo. 

O código fonte de cada aplicação e seus respectivos microsserviços serão separados em um 

repositório do git. Cada microsserviço será criado em uma nova pasta e eles serão decompostos 

por capacidade negocial. Por exemplo uma aplicação com capacidade negocial servico1 e 

capacidade negocial servico2 teria a seguinte estrutura de pasta: 
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Nota-se o arquivo helm que terá as configurações da pipeline de entrega contínua da aplicação. A 

pasta charts conterá o pacote da aplicação para o Kubernetes e a pasta em cada serviço que irá 

conter as definições das imagens do docker de cada microsserviço. 

 

 
10.2. Entrega contínua de software 

A integração contínua de código é uma prática de desenvolvimento de requer que o código seja 

integrado no repositório diariamente, possibilitando um fluxo de mudanças contínuos e constante 

em aplicações. Quando o código é integrado frequentemente os erros são detectados 

rapidamente: 
 

• Diminuindo a necessidade de integrações longas e demoradas; 

• Aumenta a visibilidades das mudanças diminuindo o retrabalho; 

• Rápida descoberta de erros; 

• Diminui o tempo gasto debugando o código; 

• Diminui os erros de integração permitindo que o software seja entregue mais 

rapidamente. 

Para possibilitar a entrega contínua de software será utilizado o Jenkins que é um servidor de 

automação, construção e entrega de projetos de software. Ele possibilita a criação de pipelines de 

entrega e integração contínua para cada ambiente de software utilizando plugin de integração com 

o Kubernetes, Docker e Git. Para os projetos serão utilizados pipelines de entrega e integração 

contínua nas branchs do git respectivas com o uso de shared libraries. Será adotado o 
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uso das configurações das pipelines de entrega contínua versionados nos repositórios de cada 

projeto. 

10.3. Inspeção contínua de código 

O SonarQube é uma ferramenta que possibilita o processo de inspeção contínua da qualidade do 

código, automatizando e identificando possíveis falhas de software e problemas de segurança de 

forma automática, e possibilitando a identificação e catalogação de falsos positivos. 
 

O sonar realiza análise estática de código para detectar defeitos, vulnerabilidades, linhas de 

código duplicadas, uso de padrões de codificação, complexidade de código e se integra com 

ferramentas para gerar relatórios de testes e cobertura de código. 
 

O sonar será utilizado na pipeline de entrega contínua de código e de implantação contínua de 

software. Seus indicadores deverão ser seguidos de acordos com as definições contratuais. 
 

10.4. Implantação contínua de software 

Helm é uma ferramenta para gerenciar e criar pacotes de software para serem implantados em 

ambientes Kubernetes, ela possibilita o controle de entrega e a atualização de pacotes de software 

em ambientes Kubernetes. O uso do helm chart para descrever a criação de pacotes será utilizado 

para realizar as implantações contínuas das aplicações nas pipelines do Jenkins. Os charts serão 

versionados nos repositórios do código fonte. Além disso será criado um repositório de 

configuração para cada projeto onde ficarão as configurações específicas para a implantação de 

cada chart em seu respectivo ambiente. 

Branch Master: Essa branch é de total responsabilidade da equipe de INFRAESTRUTURA do MEC, 

visto que a integração-continua escuta essa branch e qualquer atualização nesta, a pipeline de 
 

Estrutura dos ambientes no Gitlab, deploy é disparada e assim o ambiente de produção é 

atualizado de forma automática quando o código-fonte é “mergeado” para branch máster. 
 

Desta forma os deploys em produção partirão obrigatoriamente do ambiente de homologação e 

serão disparados para equipe de infra via chamado (BMC). Caso tenha script de banco de dados, 

antes da execução do script um chamado deverá ser encaminhado para equipe de administração 

de dados para validação. O chamado deverá ser criado pelo responsável designado do sistema, e 

com o apoio das informações repassadas pelo time de arquitetura. 

Branch Homologação: Essa branch é de total responsabilidade da equipe de ARQUITETURA do 

MEC, visto que a integração-continua escuta essa branch e qualquer atualização nesta, a pipeline 

de deploy é disparada e assim o ambiente de homologação é atualizado de forma automática, não 

havendo intervenção humana. 
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Branch Desenvolvimento: Essa branch é de total responsabilidade da equipe da FABRICA DE 

SOFTWARE do MEC, visto que a integração-continua escuta essa branch e qualquer atualização 

nesta, a pipeline de deploy é disparada e assim o ambiente de desenvolvimento é atualizado de 

forma automática, não havendo intervenção humana. 

 


